Centre Africain d’Etudes Supérieures en Gestion

Promotion 8
(2013 - 2015)

Mémoire de fin d’étude

R R R o e e e R e R e R ey R R R - e e L L L RN

E AUDIT DE LA SECURITE DU SYSTEME g
' D’INFORMATION COMPTABLE DE LA LOTERIE
- NATIONALE SENEGALAISE (LONASE). §

o e T LR R R e e =R R R e R R R R g e R R g g e )

Présenté par : Dirigé par :
AMEDJOKPO Kodjo Adjéwoda BLE Koffi Charles
5 Auditeur 2 la BCEAO et

Enseignant associ¢ au CESAG

AVRIL 2015




Audit de la sécurité du Systéme d’Information Comptable de la LONASE

DEDICACE
Je dédie ce travail :

% ames fréres et sceurs, spécialement a mon frere ABOTCHI Koffi Sokada ;

¢ ala mémoire de mes chers parents défunts.

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015



Audit de la sécurité du Systéme d’Information Comptable de la LONASE

REMERCIEMENTS

+

Je rends grace a Dieu le tout-puissant, car il a fait des merveilles, éternel est son amour. Par lui

je puis tout, parce qu’il me fortifie. Saint est son nom.

Mes remerciements vont également a :

X/
L X4

X/
L X4

X/
L X4

*

M. BLE Charles, mon directeur de mémoire pour ses conseils, le temps consacré pour
I’encadrement de cette étude et de m’avoir donné le gotit d’évoluer dans ce domaine ;
M. BAIDARI, Directeur Général du CESAG et a tout le personnel administratif ;
M. YAZI Moussa, Directeur du Département Banque, Finance, Comptabilité,
Controle et Audit du CESAG, pour ses conseils et a tout le corps professoral pour la
qualité de leurs enseignements et conseils ;

M. GUEYE Mamadou, pour son aide dans la recherche de stage et son soutien sans
faille ;

M. GUEYE Mouhamadou, Directeur des Ressources Humaines de la LONASE, pour
m’avoir accordé le stage ;

M. BADIANE, Directeur de I’ Audit Interne de la LONASE, pour sa disponibilité ;
Mme GBAGUIDI Anoko, Directrice Financi¢re et Comptable de la LONASE, pour
m’avoir ouvert ces portes ;

M. SYLLA Fadel, Chef du Service Assistance et Formation de la LONASE, pour ses
apports multiformes ;

tout le personnel de la LONASE pour 1’accueil chaleureux et le soutien qu’il m’a
apporté durant notre stage ;

la famille HIEN, pour son soutien ;

tous mes camarades de la 8™ promotion du Master Professionnel Audit et Contrdle
de Gestion ;

Panafrican Risks Managers (PRM) pour les belles valeurs que nous partageons ;
tous ceux et celles qui ont participé d’une maniere ou d’une autre a la réalisation de

ce travail et qui ont voulu que je passe sous silence leur nom.

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 I1



AFAI

ANSSI

CLUSIF

COBIT

COSO

DSI

EBIOS

EDI

IFACI

ITA

ISACA

ISO

ITAF

ITGI

ITSEC

LONASE

MEHARI

OHADA

PSSI

RSSI

RTO/RPO

SIC

SMSI

SoA

SSI

AMEDJOKPO Kodjo Adjéwoda

Audit de la sécurité du Systéme d’Information Comptable de la LONASE

SIGLES ET ABREVIATIONS
——Oo——

Association Frangaise de I’ Audit et du Conseil Informatique
Agence Nationale de la Sécurité des Systémes d’Information
Club de la Sécurité de I’Information Francais
Control Objectives for Business and Related Technology
Committee of Sponsoring Organizations of the Treadway Commission
Direction du Systéme d’Information
Expression des Besoins et Identification des Objectifs de Sécurité
Echange de Données Informatisées
Institut Frangais de 1’ Audit et du Contréle Internes
Institute of Internal Auditors
Information Systems Audit and Control Association
Organisation Internationale de Normalisation
Information Technology Assurance Framework
Information Technology and Governance Institute
Information Technology Security Evaluation Criteria
Loterie Nationale Sénégalaise
M¢éthode Harmonisée d’ Analyse de Risques
Organisation pour I’Harmonisation en Afrique des Droits des Affaires
Politique de Sécurité des Systémes d’Information
Responsable de la Sécurité des Systémes d’Information
Recovery Time Objective / Recovery Point Objective
Systéeme d’Information Comptable
Systéeme de Management de la Sécurité de I’Information
Statement of Applicability

Sécurité des Systemes d’Information

CESAG BF-CCA/MPACG/PROMOTION 2013-2015 [11



Audit de la sécurité du Systéme d’Information Comptable de la LONASE

LISTES DES TABLEAUX ET FIGURES

+

LISTE DES TABLEAUX

Tableau 1: Différentes architectures et niveaux d’intégration des SIC..........ccceeevvevciiienneenns 11
Tableau 2: Répartition du personnel de la LONASE .........ccooooiiiiiiii e, 61
Tableau 3: Répartition des agences et bureaux appartenant a la LONASE sur le territoire
JAE: 15 T0) 1 -1 BTSSRSO PRO PSRRI 66
Tableau 4: Liste du parc informatique de la DFC de la LONASE .......ccooviieiiiieiiieeieeeeens 71
Tableau 5: Plan de gestion des dOCUMENTS.........cccueeiieriiiiniiiiiierie et 75
Tableau 6: Plan de 1a MISSION.......cccuiiiirieiiiiieriieicees ettt 79
Tableau 7: Rapport d’orientation de 1a MiSSION ........c.eecvieruieeiiierieiiierieeieeree e esee e 80
Tableau 8: Feuille de couverture de test N1°1 ..........cooiiiiiiiiiiiiiiie e 85
Tableau 9: Feuille de couverture de teSt N1°2 ..........cooieeiiieiiiiiiieiie et 86

Tableau 10: Tableau des forces et faiblesses des dispositifs et des procédures de sécurité du

N3 (O IS E T 0\ ] S R 87
Tableau 11 : Plan de mise en ccuvre des recoOmMmandations ...........eeeeeeeeeeeuneeeeeeeeeeeieeeeeeeeeeeeees 97
LISTE DES FIGURES

Figure 1: Relation entre le systtme d’information, la comptabilité de gestion et le contrdle de
gestion et les valeurs de 170rganiSation. ..........ceeeruiieiiiiiriie et e 9

Figure 2: Matrice des risques (cotation des risques en termes de gravité et de probabilité).... 19

Figure 3: Criteres de SECUTTLE .......couiiiiiiiiiiirierieeeetee ettt et 24
Figure 4: Systéme d’Information et Systéme d’Informatique..........cccooervieriinieniiniicnenncnnne 29
Figure 5: Domaines de la norme ISO 27002: 2005.......cccoiiiiiiiniiinieiieieeeeee e 33
Figure 6: Démarche globale de EBIOS .........cooiiiiiiiieeee e 35
Figure 7: Les objectifs d’une Politique de SSIL........cccooiiiiiiiniiniiiiieeeeceeeeeee 39
Figure 8: Modele d'analySe .......cocevuiiiiiiiiiiiieiieeeieet ettt 50
Figure 9: Organisation du Systéme d’Information Comptable de la LONASE...................... 69

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 IV


file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365841
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365844
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365844
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365865

Audit de la sécurité du Systéme d’Information Comptable de la LONASE

LISTE DES ANNEXES
+
Annexe 1: Schéma de traitement des données comptables en systéme classique.................. 103
Annexe 2: Schéma de traitement des données comptables en systéme centralisateur........... 104
Annexe 3: Processus de la gestion de la sécurité des systéemes d’information ...................... 105
Annexe 4: Définition d’un plan de reprise en fonction du RPO et du RTO .......................... 105
Annexe 5: Organisation du référentiel CobiT .........cccooviriiriiiiniiinieeee e 106
Annexe 6: Organigramme de 1a LONASE..........cocoiiiiiieeeeeee e 107
Annexe 7: Questionnaire de Prise de COnNaiSSanCe .............eecueeruieeiienieeiieeniieeieeseeeieenieens 108
Annexe 8: Questionnaire de Controle INterne...........ccoeviiiiiiiiiiiiiiieiieeceeee e 110
Annexe 9: GUIAE d'eNtrEtIEN.......cuiiiiiieiieieiieee ettt sttt 115
Annexe 10: Tableau des TISQUES........cocuierieeiiierieeieeeieesteereeeiteesieeeseessaeeseessreesseesssesseessneans 116
Annexe 11: Programme de VETTfICAtION .........coceieiieiiiiiiiiiiie et 116

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 \Y


file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365881
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365882
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365883
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365884
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365886
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365887
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365888
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365890
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365891

Audit de la sécurité du Systéme d’Information Comptable de la LONASE

TABLE DES MATIERES

DEDICACE ...uuuoieiiiiiiiinniicnsnnicssnicssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses I
REMERCIEMENTS.....onviiiitiinnniinnsnnisssnnisssssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 11
SIGLES ET ABREVIATIONS ...cocoiviinitiicnsnnicssnnicsssncsssssssssssssssssssssssssssssssssssssssssssssssses I
LISTES DES TABLEAUX ET FIGURES.......ccoviiinniiinneiinrniissnnicsnnisssnsicsssssssssssssanes v
LISTE DES ANNEXES ...uutiiiniiinniicnsneccssnnicsssnecssssicssssscssssessssssesssssessssssssssessssssessssssssssses \%
TABLE DES MATIERES .......cooiiiiiniiiinniiissnnncssnnicsssncssssessssssssssssssssssssssssesssesssnss VI
INTRODUCTION GENERALE ......uuuuiiiiiiniiinnniicssnnncssnnncsssnecssssscssssssssssesssssnsssssssssssses 1

PREMIERE PARTIE : CADRE THEORIQUE DE L’AUDIT DE LA SECURITE
D’UN SYSTEME D’INFORMATION COMPTABLE.......iiinnnnicnsnnisssnnsessssscsssanes 6
INTRODUCTION DE LA PREMIERE PARTIE . ........iinnviinrrnrinsrnnicssnnicssnnncssnnsssssnnes 7
CHAPITRE 1 : SYSTEME D’INFORMATION COMPTABLE ..........ccoccevevuercrcunrenee 8
INTRODUCTION....cuuuiiinurissrnisessnncsssanssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 8
1.1. Notion de Systéme d’INformation ..........eeceeivveecseeiseecsnensseecsenssnecsenssensssecsssnesenes 8
1.1.1.  Définition du Systeme d’information comptable..........c.cccoceevirviiniininiincnennne. 9
1.1.2.  Organisation et fonctionnement du SIC ...........ccceriiiniiiiiiiniiineee 10
1.1.2.1. Organisation du SIC.......cc.coiiiiimiiniiiiiiineeeeeeeece e 10
1.1.2.2.  Fonctionnalités du SIC........cccooiiiiiiiiiii e 12
1.1.3.  Composantes du Systéme d’Information Comptable...........cccceeevrevcreencreennnenn. 13
L1301, LS PETSOMIMES. ...veeeuiiieeiieeeiieeeiieeeiteessteeeeseeeeeareesnsneesssaeesnseeensseeessseesnsseennns 13
1.1.3.2. Les MAtEIICLS c..eeiueiiiiiiiieeeee it 13
1.1.3.3.  Les logiciels et les proce€dures ...........ccouvirriiiiiieieniieeniieeeiee e esveeenvee e 14
L.1.3:4,  LeS dONNEES.....ciiiiiiiieiieeiie ettt ettt et e e 14
1.2. Gestion des risques de sécurité des systémes d'information. 15
1.2.1. Lanotion de TISQUE ....cc.eeeuieriieeiieriieeitesiie et esite et e steeebeesessesaeesbeeenbeesseesseesaeeens 15
1211, Lavulnérabilité .........coooiiiiiiiiiieieee e 16
1.2.1.2. 0 LATMENACE ..eeiiieiieiieeiee ettt ettt ettt ettt 16
1.2.2.  Définition du cadre de gestion des risques de SSL. ......ccccvevviieniiieniieenieee, 16
1.2.3.  Classification des actifs informationnels...........c.cccoocueriiiiiiniiiniiniiniccceee 17
1.2.4.  Identification des risques de sécurité des systemes d’information .................... 18
1.2.5.  Evaluation des riSqUes de SST ........c.owuwoiuieeeeeeeeeeeeeeeeeeeeeeeeseeeees e 18
1.2.6.  Traitements des risques de sécurité du SIC.........ccooviiiiiiiiiiiiiiinieee e 20
1.3. Notion de sécurité du syst¢tme d’information comptable w21
1.3.1.  Définition de la notion de sécurité du systéme d’information ...............cccc....... 21
1.3.2.  La gouvernance de la sécurit€ du SIC..........cccoiiiiiiniieiiiniieieeeeee e 22
1.3.2.1.  L’organisation de la sécurité du SIC.........ccooeviiiriiieiiieeeieecee e, 22
1.3.2.2.  La sécurité physique et la s€écurit€ logique .........cccuveervieerciieeniieeeieeeeiee s 22
1.3.3. Les Criteres de SECUTILE ......eiuiiiiiiiieiiieiie ettt 23

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 VI


file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365911
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365912
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427365912

Audit de la sécurité du Systéme d’Information Comptable de la LONASE

1.3.4. Les roles et les responsabilités des acteurs de la sécurité du SIC ..................... 25
1.3.4.1. Le Comité de SECUTLE........cccuiiriieiieeiieiieeie ettt e 25
1.3.4.2. La Direction GENeérale............ccccueevuieriieiiienieeiieeie et seve e 25
1.3.4.3.  La Direction du Systéme d’Information (DSI) .........ccccvveeiiiieiiieniiieieens 26
1.3.4.4.  Le Responsable de la Sécurité du Systeme d’Information ..............cc......... 26
1.3.4.5. Le RiSK Manager........cccceeeiiiiiiiieeiieeee ettt see e e evee e e e 27
1.3.4.6. L AUt INTEINE ...oviiniieiieiieeiiee ettt 27
1.3.4.7.  Le personnel opérationnel............cccceecveeriieriieniienieeiieeie e 28

1.4. Relation entre le systéme d’information et le systeme informatique.................. 28
CHAPITRE 2 : AUDIT DE LA SECURITE DU SYSTEME D’INFORMATION
COMPTABLE ......iiiiinnniicnnnnnticsssssssscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 30
INTRODUCTION....cuuuiiiiericssenisssnnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 30

2.1. Définition et objectifs de I’audit de la SSI comptable. ...........ccceveevuriruerensuecnnene 30

2.1.1.  Définition de I’audit de Sécurité du SIC ..........ccovviieiiiieiiieeieeee e 30

2.1.2.  Objectifs de 1’audit de la sécurité du SIC..........cccviviieiieiiiiiieceeee e, 31

2.2. Normes, méthodes et outils de Paudit de 1a SSI......eeeeeeeeeeeerrrrrrneeeececcccsssnnnaeeececes 31

2.2.1.  La famille de normes internationales ISO 2700X ..........ccccceeviereiierienieenieennnnns 31

2.2.2. Méthodes et outils de I'audit de 1a SSL........cccocvieiiiiiieiieeeee e 34

2.3. Bonnes pratiques de SECUTILE ....cccvverruricrsaricssanisssaresssanessssesssssssssssssasssssasssssssssssases 37

2.3.1.  Définition d’une charte de SSI..........cccoooiiiiiiiiie e 37

2.3.2.  Prise en compte de la sécurité dans les projets ST.........ccoooeeiieiiiiniiniiniiens 38

2.3.3. Lamise en place d’une Politique de Sécurité des SI.........ccocvvriiinniiniiiniiennnns 38
2.3.3.1.  Définition d’une PSST......c.oooiiiiiiiieeee e 38
2.3.3.2.  Objectifs d’une Politique de SSI........cccoiimiiiiiiieeieeeeee e 39

2.3.4. Sensibilisation et formation des utilisSateurs........cceevveeerieeerieeeieeeie e 40

2.3.5.  Mise en place d’un plan de reprise d’activites ....ccccivureerreeerieeeiieeeieeeieeeeeeenn 40

2.4. Processus de conduite d’une mission d’audit de sécurité d’un SIC...........cc.c.... 41

2.4.1.  Phase de planification de la mission d’audit............cceovieriiiiieniiienienieeeeeee 41
2.4.1.1.  Prise de connaissance de 1’entité ou de la structure auditée. ...................... 41
2.4.1.2.  Décomposition du SIC en « objets auditables » ..........cccceevereiienieniiennene 42
2.4.1.3.  Identification et évaluation des risques : ¢laboration du tableau de risques42
2.4.1.4.  Rapport d’orientation ou référentiel d’audit ............oeevveviieeniieenciieeieens 43
2.4.1.5.  Elaboration du programme de VErification ............ccceeeveeevuveeniieencieeerneeens 43

2.4.2.  Phase d’exécution de la mission d’audit : mise en ceuvre du programme de

VETTEICALION ..ttt ettt e b e et esb e e e st e e bt e et e e saeeeabeesaeeeneeas 44
2.4.2.1.  Evaluation du controle INterne ..........cccveevueeriieriieiiiienie et 44
2.4.2.2.  Tests de confirmation et de cOrroboration ............cceeeeeeeveenveecieeneeesieennenns 45
2.4.2.3.  Obtention des €léments Probants ...........cccceecueerieeiiienieeiieenieeieeseeeieesieens 45
2.4.2.4. Formalisation des travaux : établissement des FAR et des feuilles de
COUVETEUTE € LSS ..eeiiiiiiiiiiietie ettt ettt st e bt e st e et eesbe e e b e neee 46

2.4.3.  Phase de conclusion ou de rédaction de rapport .........cccccveeevveeeiieenciieeniieeeneenn 46
2.43.1. Le projet de rapPOrt......ccccccueeeeiieeiieeeriieerieeesiteeesteeeteeesreeeeseeesseeenreeenes 46

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 VII



Audit de la sécurité du Systéme d’Information Comptable de la LONASE

2.4.3.2.  Lerapport fINal .....cooouiiiiiiiiiiiieieeeeeee e 47
244, ACHVIEES A€ SUTVI.cuiiriiiiiiiiiiieieniiesieete ettt ettt ettt et sttt ettt eaeeseeens 47
2.5. Les différents aspects d’audit de la sécurité des SI ........ccuvueeveresuensecisuecseccnnnne 47
2.5.1.  Audit organisationnel et PhySIQUE.........cccvveeriieeiiiieeieeeieeeee e 47
2.52.  AUdit teChNIQUE ....eeeieiiiecieeeeeee et e 48
2.5.3.  AUit INEIUSTE ..ottt 48
CONCLUSION DU DEUXIEME CHAPITRE.......ciiiirnrinssnrisssnnisssnsissssssssssssssssnes 48
CHAPITRE 3 : METHODOLOGIE DE L’ETUDE .......iiiiinnrinssnnicssnnrcssnnncssnnnes 49
INTRODUCTION....cuuiiiiinrinssnnicssnncsssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 49
3.1. Modéle d’analyse .. 49
3.2. Les outils de collecte et d’analyse de dONNEES .........cceevueerrureserssercsnissanesenssseesanns 51
3.2.1.  Etape d’initiation de 1a mMiSSION ......ccccuieiiiiiiiieriieiiieiie et 51
3.2.2.  Etape de prise de connaissance de la LONASE et de son SIC ........c.cccceeenee 51
3.2.3.  Etape d’identification et d’appréciation des risques liés au SIC......................... 52
3.2.4.  Etape d’¢laboration du plan d’approche............ceceeviieiieniiieiieniieieeeie e 53
3.2.5. Etape de définition des objectifs : élaboration du rapport d’orientation ............ 53
3.2.6.  Etape d’¢laboration du plan de verification .............cceecveevieriiieniieniienie e, 53
3.2.7. Etape de larevue genérale..........cccevviiiiiieiienieiiicieeit e 54
3.2.8.  Etape d’appréciation des dispositifs de SEcurité.............coooeerieeriiniiienieniieennns 54
3.2.9. Etape des tests de conformité et de corroboration.............ceecueeveeeiieenieesieennenns 55
3.2.10. Etape de formalisation des travaux et du projet de rapport..........cccceeeveeneenne 55
CONCLUSION DU TROISIEME CHAPITRE.......ccccceceerrurirssunisssanisssasssssasssssssssssnsses 55
DEUXIEME PARTIE: CADRE PRATIQUE DE L’AUDIT DE LA SECURITE DU
SYSTEME D’INFORMATION COMPTABLE DE LA LONASE .......ccoccceevvuvicnnnnes 57
INTRODUCTION DE LA DEUXIEME PARTIE .......ccccevvsiiiinnnnccssnnisssnnisssnnssssassesanns 58
CHAPITRE 4 : PRESENTATION DE LA LONASE ....cccovciiiviiinsnicssnencssnsncssnsncssnsees 59
INTRODUCTION ...cuuiiiiinricssnnicsssencsssncsssssccssssessssssssssssssssssssssssssssssssssssasssssssssssssssssssssnss 59
4.1. Historique, missions et nature juridique 59
4.2. Les activités de 1a LONASE ........iiiiisiiiintinntinniinecssessseissncssessesssssssens 60
4.3. Les ressources de 1a LONASE . .........iiniiniinsinniinniinecssesssissiesecssessssessens 61
4.4. La structure organisationnelle de la LONASE .........ccoviivvirirvricrveicssnnicssnnccsennes 62
CHAPITRE 5 : DESCRIPTION DES PRATIQUES DE SECURITE DU SIC DE LA
LIONASE ouooiiitiiinttnnnticnnticsntncssseecssstssssssesssssessssssssssssssssssssssssssssssssssssssssssssssssssssnss 67
INTRODUCTION....uuuiiiiiuriissnnicsssencsssncsssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 67
5.1. La présentation du systéme d’information comptable........ccccecererruercsrercscarcssaanes 67
5.1.1. Les objectifs du SIC ....couiiiiiiiiii e e 67
5.1.2.  L’organisation du SIC .......ccooiiiiiiiiiiiiiiieie ettt 68
5.1.3.  Les composantes du SIC .........ccoooiiiiiiiiiiniieeiieeeitee et 70

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 VIII


file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427366002
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427366002

Audit de la sécurité du Systéme d’Information Comptable de la LONASE

5.1.3.1.  Les acteurs du Systeme d’Information Comptable...........c.ccccueeriienreennennne. 70
5.1.3.2.  L’architecture technique et applicative ..........cceevveeiiieniieiiienieeiieeie e 71
5.2.  Processus d’évaluation et de gestion des risques liés au SIC 72
5.3. La gestion de la sécurité du systéme d’information comptable 72
5.3.1.  Organisation de la sécurité du systeéme d’information.............ccceeeevveerrveerreenns 72
5.3.2.  Les dispositifs et les procédures de SECUrite..........cccrrrviirriieeriereniieeriieeeieeeans 72
5.3.2.1.  Les dispositifs de sécurité physique et leur gestion...........ccccveeercveeereveennee. 72
5.3.2.2.  Lasécurité logique (1a gestion des acCes)......ccververrurerieerieereeenieenreeneenens 73
5.3.3.  Formation et sensibiliSation ............cccceerieiierieniiniieiereeereseeeee e 73
5.3.4.  Sauvegardes et archivages des documents comptables............c.ccoeeveerverciiennnnnn. 74
5.3.5.  DOCUMENEALION «..cuviiiiiieiieitesieeieeite ettt ettt sttt sttt et e sbeebeeaeeseeens 75
5.3.6.  Gestion de la continuité des aCtiVItES ........ceeveerieriieierierieiieneeeeee e 76
CHAPITRE 6 : MISE EN (EUVRE DE L’AUDIT DE LA SECURITE DU
SYSTEME D’INFORMATION COMPTABLE DE LA LONASE. .....cccovvetennneicssannes 77
INTRODUCTION...cuuiiiiinnnicssnnncssnncssnnesssssesssssecssssessssssssssssssssssessssssssssssssssssssssssessssssssnss 77
6.1. Préparation de 1a mMiSSION.......ucicrveierrniiisrinssnnisssnnisssnncssnnsssssnsssssssssssssssssssssssssanes 77
6.1.1.  Initialisation de la mission et prise de connaissance de I’entité......................... 77
6.1.2.  Découpage du Systéeme d’Information comptable en objets auditables et choix
du référentiel de 1a MISSION. ...cc.uiieiiiiiiiie ettt e e saee e eebeeearee s 78
6.1.3.  Plan de MiSSION......cccciiieiiiieeiii et e ettt et e e e et e e eeee e eare e e beeesaaaeesaneeenaree s 78
6.1.4.  Identification et analyse des risques : ¢laboration du tableau des risques ......... 80
6.1.5. Rapport d’orientation de 1a MiSSI0N ....cc..ceeveeiiiiiiiiiiiiiiieie e 80
6.1.6.  Programme de VErfiCation ..........ccioiiiiieiiieeiee et 82
6.2. Exécution de la mission : mise en ceuvre du programme de vérification............ 82
6.2.1.  Description de la mise en ceuvre du programme de vérification........................ 82
6.2.1.1.  Evaluation des dispositifs et procédures de s€curité............ccceevvrrrerreennnee. 83
6.2.1.2.  Mise en ceuvre des tests d’existence et de corroboration.............ccceeeueeeee. 83
6.3. Conclusion de la mission 83
6.3.1.  Synthese des travaux : le projet de rapport de la mission ........c.eeeveevvercieennnnnne 84
6.3.1.1.  Synthése des résultats des tests et des évaluations des dispositifs.............. 84
6.3.1.2.  Les Feuilles d’Analyse des Risques de 1a mission...........cccceeveeecveeenreennee. 90
6.3.2.  Hiérarchisation et plan de mise en ceuvre des recommandations....................... 97
CONCLUSION DU SIXIEME CHAPITRE .......iiieiiivnriisnricssnnncssnencssnsncssssecsnsees 98
CONCLUSION DE LA DEUXIEME PARTIE .......cccovvuiiivuiinsrnricssnnicssnnncssnencssssncsnsnes 99
CONCLUSION GENERALE .....ccoitiiiniicnnnncssnnecssseecssssecssssesssssssssssessssssssssassssssssssss 100
ANNEXES . .cciiitiiintiinnnininnincssnticssnicsssncssssnssssssssssssesssssessssssssssssssssssssssssssssssssssssssssssssss 102
BIBLIOGRAPHIE ......ccouutiiiiinnniinsneecsneccsssnecssssecssssssssssssssssesssssasssssssssssnssssssssssssssssns 116

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 IX


file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427366048
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427366049
file:///C:/Users/USER/Desktop/MY%20MASTER%20REPORT%20FINAL%20VERSION%20FOR%20CD-ROM/AMEDJOKPO%20Kodjo%20Adjéwoda.docx%23_Toc427366050

INTRODUCTION GENERALE
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE

L’information est I’une des ressources essentielles pour toute organisation. Elle représente par
conséquent un patrimoine a forte valeur. Sa protection doit donc constituer un élément

fondamental de la stratégie globale de toute organisation publique ou privée.

En effet, avec le développement fulgurant des technologies de I’information et de la
communication de ces derniéres années, nombreux sont des organismes qui investissent de
fortes sommes afin de disposer d’un systéme d’information adapté a leur activité. Ce qui a créé
une forte dépendance de ceux-ci par rapport aux SI pour leur bon fonctionnement, alors que ces

derniers ne cessent d’engendrer de nouvelles vulnérabilités.

Par ailleurs, les multiples menaces qui pesent sur ces systémes ont conduit les organisations a
réfléchir sur la maniére de se protéger. Ainsi, la notion de sécurité des systémes d’information
est devenue un enjeu crucial ; sans doute 1’une des actuelles problématiques dont les
organisations doivent faire face. De méme, il s’est développé au début de ce XXI*™ siécle, le
concept de « gouvernance des systémes d’information », qui fédére un ensemble de réflexions
et de bonnes pratiques sur plusieurs thémes concernant le pilotage des SI y compris leur
sécurité. Cette derniére s’intéresse a 1'intégrité, a la confidentialité et a la disponibilité des actifs

informationnels, en particulier les plus critiques et sensibles.

Les types d’incidents rencontrés par les organisations repartent fortement a la hausse par rapport
a I’étude 2012. Avec le trio de téte : les pertes de services essentiels qui passent de 26 % a 39
% ; les vols qui passent de 19 % a 37 % ; les pannes d’origine interne passent de 25 % a 35 %

(CLUSIF, 2014 : 6).

Les organisations qui offrent des produits liés aux jeux de hasard ne sont pas a 1’abri de ces
menaces. Le déni de service, dont a été victime la loterie nationale danoise pour la période
d’aott 2009, et qui a rendu indisponible son systeme d’information, est une illustration des

dangers encourus par ce secteur d’activité.

Face a ces menaces, certains pays sont allés jusqu’a se doter d’entités dont la mission est
d’assurer la sécurit¢ de I’information notamment, 1’Agence Nationale de la Sécurité¢ des
Systemes d’Information (ANSSI) en France et de la National Security Agency (NSA) aux
Etats-Unis d’ Amérique.

Les différentes réglementations tendant a 1’organisation du contrdle interne dans les
organisations ne sont pas de méme restées silencieuses sur le sujet. La loi Sarbanes-Oxley,

concernant la Sécurité du Systeme d’Information (SSI), impose aux entreprises des procédures
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de controle interne, de conservation des informations, et de garantie de leur exactitude. Elle fait
¢galement le point sur la nécessité de la continuité des opérations ; la sauvegarde et I’archivage

des données ; I’externalisation et son contrdle.

Dans I’espace OHADA (Organisation pour I’Harmonisation en Afrique des Droits des
Affaires), 1’Acte Uniforme portant Organisation et Harmonisation des Comptabilités des
entreprises exige selon les termes de I’article 3 de son chapitre I, des organisations publiques et

privées de tenir des comptes réguliers, sinceres et fideles de leur situation.

Ainsi, le Systéme d’Information Comptable (SIC), est devenu le garant du traitement et de
I’obtention d’informations sinceres, fiables et pertinentes pour toutes les parties prenantes. Du
fait du volume important des opérations a traiter, le SIC a gagner une place prépondérante dans
les organisations. Il est le principal circuit de diffusion des informations au sein d’une
organisation. A coté de ce role important, il va falloir prendre en compte ses éventuelles

vulnérabilités.

Au Sénégal, la Loterie Nationale Sénégalaise (LONASE), détient le monopole d’organisation
dans l'intérét public et suivant des méthodes commerciales, des loteries publiques, paris,
concours et jeux de hasard, conformément aux dispositions de la loi n° 87-43 du 28 décembre

1987. Elle utilise un SI automatisé€ pour ses opérations comptables et financieres.

La sécurité du SIC représente donc pour la LONASE une priorité stratégique et incontournable.

Sa démarche vers la certification a la norme ISO 27001 renforce cette idée.

Malgré son importance, le SIC de la LONASE n’a jamais fait I’objet d’un audit interne ou
externe de sécurité afin, de documenter de son niveau de vulnérabilité. Cette situation résulte

de plusieurs facteurs dont :

R/
*

*

la méconnaissance des risques liés aux actifs informationnels ;

% la perception que la sécurité des SI est un travail uniquement dévolu a la Direction
des Systemes d’Information ;

¢ laperception limitée au cotit élevé de la sécurité des SI ;

¢ D’appréhension difficile de la valeur du systéme d’information comptable ;

% D’absence de politique formalisée de sécurité des systemes d’information ;

*

la difficulté d’évaluation du retour sur les investissements en sécurité.
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Les conséquences du probléme sont entre autres :

R/
A X4

X/
*

X/
°e

I’acceés non autorisé aux actifs informationnels, pouvant entrainer 1’altération ou la
destruction de ceux-ci ;

I’enregistrement de transactions frauduleuses ou d’écritures comptables erronées ;
la violation du principe de séparation des taches ;

le cotit énorme de gestion des sinistres ;

la non crédibilité des informations comptables et financiéres ;

la divulgation des informations comptables et financic¢res confidentielles ;

Pour minimiser I’impact des risques et ou réduire leur fréquence de réalisation, les solutions

suivantes peuvent étre envisagees :

former et sensibiliser les utilisateurs sur la sécurité du SIC ;

¢laborer une politique de sécurité des systemes d’information et 1’intégrer dans les
plans stratégiques ;

¢laborer et communiquer la cartographie des risques de sécurité des SI ;

définir une politique de réaffectation des colts de sécurité au différent centre métier ;
définir une charte de sécurité utilisateur ;

auditer la sécurité du systeme d’information comptable.

La derniere solution nous semble étre la meilleure dans la mesure ou elle permettra a la

LONASE de connaitre son niveau de vulnérabilit¢ aux risques liés a son SIC et est un jalon

dans sa démarche vers la certification a la norme ISO 27001.

Au regard de la solution retenue, la question que nous posons principalement dans le cadre de

cette étude est de savoir quel est le niveau de vulnérabilité du SIC de la LONASE ?

I1 convient de considérer les questions spécifiques suivantes :

K/

*

qu’est-ce qu’un systéme d’information comptable?

quels sont les risques liés a la sécurité des systemes d’information ?

comment se déroule une mission d’audit de sécurité des SI ?

comment la LONASE assure-t-elle la sécurité¢ de son SIC ?

quels sont les axes d’amélioration a proposer pour aider la LONASE a améliorer ses

dispositifs de sécurité ?
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Mieux répondre a ces préoccupations et amener la LONASE & améliorer ces pratiques de
sécurité, sont des raisons qui nous ont motivé a choisir comme théme d’étude : Audit de la

sécurité du Systéme d’Information Comptable de la LONASE.

Notre étude est articulée autour d’un objectif principal qui est celui de documenter le niveau de

vulnérabilité¢ du SIC de la LONASE. Plus spécifiquement il s’agira de :

¢ appréhender la notion de systéme d’information comptable ;
¢ identifier les risques liés a la sécurité des systémes d’information comptable ;

% présenter les différentes étapes d’un audit de sécurité des systémes d’information ;

>

X/
*

% identifier les contrdles et les dispositifs de sécurité mise en place par la LONASE ;

»  vérifier si les dispositifs et procédures de sécurit¢ du SIC sont conformes aux
contraintes légales, réglementaires et aux bonnes pratiques ;

% proposer des axes d’amélioration pour renforcer le dispositif de contrdle interne du

Systéme d’Information Comptable.

Notre étude se limitera aux aspects fonctionnels et organisationnels liés a la sécurité du SIC de

la LONASE sans prendre en compte les aspects techniques.

Elle revét un double intérét. Le premier bénéficiaire est la LONASE car elle pourra 1’aider a
avoir une idée sur le niveau de sécurité de son SIC afin de décider des actions a mettre en ccuvre

pour son amélioration.

Nous en tirons de méme un profit dans la mesure ou cette étude nous permettra d’approfondir
nos connaissances jusque-la théoriques en audit des systemes d’information. C’est également

une occasion d’explorer ce domaine dans lequel nous voulons bien faire carricre.
Cette ¢tude est structurée en deux parties avec chacune trois chapitres.

La premiere partie traitera des notions théoriques de systeéme d’information comptable (chapitre
1), d’audit de la sécurité des systémes d’information (chapitre 2) ainsi que la méthodologie

(chapitre 3) que nous avons retenue pour 1’étude.

La deuxiéme partie concernera la pratique de 1’étude a travers la présentation de la LONASE
(chapitre 4) et de 1’état actuel des pratiques de sécurité de celle-ci (chapitre 5). Pour finir, nous

présenterons les résultats de 1’audit (chapitre 6).
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Introduction de la premiére partie

La sécurité des SI est un facteur de productivité, de compétitivité et donc de croissance pour les
organisations. En effet, quelle que soit sa taille, une organisation doit prendre conscience
qu’elle peut étre a tout moment confrontée une menace. Qu’il s’agisse par exemple, d’erreurs
ou de malveillances visant a 1’altération des données ou de déni de service, les conséquences
des réalisations des risques liés aux SI pour les organisations, sont souvent désastreuses et

peuvent remettre en cause leur pérennité.

Se pose alors la question de savoir comment s’assurer raisonnablement que son systéme

d’information est sécurisé sachant que la sécurité a 100% demeure une utopie ?

Nous partageons 1’avis de certains organismes comme I’'ISACA (Information Systems Audit
and Control Association) qui pensent qu’il faut passer par I’évaluation des dispositifs et
politiques de sécurité de cette organisation. En effet, dans son référentiel COBIT (Control
Objectives for Business and Related Technology), ISACA a réservée un domaine (surveillance
et évaluation) qui décrit la nécessité et les objectifs de I’évaluation de la sécurité des SI

(MOISAND, 2009 : 179-193).

Nous avons bien voulu approfondir le sujet en retournant dans cette partie, aux écrits

académiques et professionnels sur la notion d’audit de la sécurité d’un systéme d’information.

Par conséquent, le premier chapitre de cette partie a pour objectif de nous situer sur ce qu’est
un systeme d’information et plus particuliecrement un SIC. De méme, nous allons aborder la
question concernant la relation entre un systeme d’information et un systeme informatique. Le
deuxiéme chapitre traitera des notions théoriques de I’audit de la sécurité du SIC a travers les
méthodes, les normes et les bonnes pratiques en la matiere. Comme une étude pertinente doit
étre menée avec une meéthodologie cohérente, nous consacrerons le troisieme chapitre et le
dernier de cette premicre partie a la description de la méthodologie d’audit des SI que nous

avons retenue pour I’étude.
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CHAPITRE 1 : SYSTEME D’INFORMATION COMPTABLE

Introduction

Les dirigeants en vue de prendre des meilleures décisions conduisant a la création de la valeur,
doivent disposer des informations fiables, facilement vérifiables et surtout en temps opportun.
Le SIC se veut un systéeme cohérent d’information et de communication au service des
organisations. Selon REIX & al. (2011 : 80), la comptabilité constitue I’exemple le plus ancien
et le plus répandu d’un systeme d’information formalisé et organisé. C’est un domaine ou les
¢léments significatifs sont bien définis, les régles de traitement claires, les résultats a obtenir
rigoureusement établis. Avec le recours étendu aux techniques informatiques, le SIC croit mais

devient plus vulnérable.

Dans ce chapitre, il s’agira de chercher a mieux cerner la notion du systéme d’information
comptable ; d’analyser les impératifs de sécurité pour un bon systéme d’information comptable.
Aussi, nous aborderons la démarche de gestion des risques qu’encours le SIC et enfin nous

identifierons les bonnes pratiques associées a la responsabilité de chaque acteur de 1’entreprise.

1.1. Notion de Systeme d’Information

Pour mieux cerner la notion « Systéme d’Information Comptable », nous allons I’aborder dans

cette section a travers celle de SI. En effet, le SIC est un sous ensemble d’un SI.

Selon REIX & al. (2011 : 4), le SI est « un ensemble organisé de ressources : matériel, logiciel,
personnel, données, procédures... permettant d’acquérir, de traiter, de stocker des informations

(sous forme de données, textes, images, sons, etc.) dans et entre des organisations. »

Nous retrouvons dans cette définition les principales caractéristiques et les fonctions d’un
systeme d’information. Elle souligne ¢galement une organisation conséquente des ressources

humaines et informatiques pour la gestion des informations.

Un SI peut étre aussi défini comme un ensemble de composantes inter reliées. Celles-ci
recueillent, traitent, stockent et diffusent de 1’information afin d’aider a la prise de décision, a
la coordination, au contrdle, a I’analyse et aux capacités de représentation de situations au sein

d’une entreprise (LAUDON & al, 2013 : 22).

Cette définition rappeler le role fondamental d’un SI qui est celui de fournir des informations

susceptibles d’aider a prendre des décisions stratégiques, budgétaires et opérationnelles.
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1.1.1. Définition du Systeme d’information comptable

Selon JACQUOT & al. (2011 : 59), un Systeme d’Information Comptable est la partie du
systeme d’information de 1’entreprise consacrée a la collecte, a la saisie, au traitement et a la

diffusion des données susceptibles d’alimenter les modéles comptables.

Etant un sous ensemble du SI de I’entreprise, il convient de noter que fournir des informations

pour des soins comptables ne doit pas étre le seul objectif du SIC.

Ainsi, pour BOUVIER & al. (2008 : 1) le SIC fournit une information intelligible, significative,
fiable et pertinente sur la réalité économique de I’entreprise. Elle permet notamment de rendre
compte des relations de D’entreprise avec ses partenaires et d’informer sur la situation
patrimoniale et les performances de I’entreprise. Les informations fournies sont des indicateurs

qui aident les opérationnels & exercer avec efficacité et efficience leur activité.

La production des données comptables par le SIC met en étroite relation, la comptabilité
générale, la comptabilité analytique et le contrdle de gestion en tenant compte des facteurs de
contingence de l’organisation. La figure 1 résume les liens qui existent entre le systéme

d’information comptable, le contrdle de gestion et les valeurs propres a 1’organisation-type.

Figure 1: Relation entre le systéme d’information, la comptabilité de gestion et le controle

de gestion et les valeurs de I’organisation.

Systeme d’information de gestion

Systéme d’information

comptable
A 4
Structure de I’organisation Comptabilité de gestion Etat d’esprit
= style de direction = culture d’entreprise
= définition de délégation de 4 * incitations

A

pouvoir " motivations

= regles et procédures

A 4

Controle de gestion

post-évaluations

\4 \ 4 \4

Décisions stratégiques Décisions budgétaires Décisions opérationnelles

Source : Nous-mémes a partir de COSSU & al. (2005 : 87).
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La qualité et la pertinence des informations de gestion qui seront mises a la disposition des
différents acteurs de I’entreprise au moment opportun dépendent de cette relation.

La notion SIC sera appréhendée dans la suite de 1’étude a travers la notion générale « Systéme
d’Information » tout en mettant un accent particulier sur les spécificités du SIC. Pour dire, le

SIC est un sous-systéme indissociable du systéme d’information de toute organisation.
1.1.2. Organisation et fonctionnement du SIC

Le role joué par le systéme d’information dans 1’entreprise se manifeste a travers ses fonctions,
correspondant aux différentes étapes de transformation et de sauvegarde de I’information. Pour
mettre en place un systéme d’information efficace et efficient, il faut I’adapter aux spécificités

de I’entreprise ; en d’autres termes cela nécessite une organisation adéquate.
1.1.2.1. Organisation du SIC

Une obligation est faite aux entreprises publiques ou privées assujetties au droit OHADA de se
conformer aux dispositions réglementaires en ce qui concerne 1’organisation du SIC.
L’OHADA, al’article 14 du chapitre 2 du titre premier de 1’ Acte Uniforme portant Organisation
et Harmonisation des Comptabilités des Entreprises dispose que : « l'organisation comptable
mise en place dans l'entreprise doit satisfaire aux exigences de régularité et de sécurité pour
assurer l'authenticité des écritures de fagon a ce que la comptabilité puisse servir a la fois
d'instrument de mesure des droits et obligations des partenaires de l'entreprise, d'instrument de

preuve, d'information des tiers et de gestion »! (OHADA, 2000 : 4).

De cet article, on peut noter que I’organisation comptable (notion qui se rattache a la mise en
place d'un systéme comptable dans une entreprise) doit prendre en compte les questions de
sécurité. Cette organisation (en systéme informatisé¢ ou manuel) se déroule en tenant les livres
comptables (le journal; le grand livre, la balance générale des comptes) ; qui servent a la

présentation des états financiers.

On rencontre généralement trois niveaux d’organisation en tenant compte de différents
parametres de 1’entreprise (1’architecture informatique, 1’organisation de I’activité comptable
et la taille). Ainsi, a chaque groupe de facteurs va correspondre un systéme d’information

comptable approprié.

ITitre I. Chapitre 2.Article 14 de I’Acte Uniforme portant Organisation et Harmonisation des Comptabilités des
Entreprises adopté le 22 février 2000 et publi¢ au Journal Officiel N° 10 du 20 nov. 2000.
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Tableau 1: Différentes architectures et niveaux d’intégration des SIC

. . . Organisation de la Taille de
Types de SIC Architecture informatique g evesr . sees
comptabilité Pentité
-y . . % Saisie manuelle centralisée
Comptabilité % Micro-ordinateur autonome o Petite
o % Axe réglementaire (juridique
autonome % Progiciel comptable
et fiscal)
¢ Génération automatique des
% Réseau local . ol
Comptabilité écritures comptables
P % Applications fonctionnelles ' Moyenne
semi-intégrée . % Axe réglementaire et axe
interfacées ‘
gestion
+¢ Saisie unique des
c bili % Architecture client-serveur Grande et
omptabilité évenements \
o % Applications « intégrées » ‘ Trés grande
intégrée ¢ Axes d’analyse multiples

Source : Adapté de GRENIER & al. (2004 : 301).

L'organisation comptable en environnement informatisé doit, selon VERNHET (2008 : 8),
permettre néanmoins de satisfaire aux exigences de rapidité, de contrdle et de sécurité (la
vérification des conditions d'enregistrement et de conservation des données entrées qui doivent
étre intelligibles et integres, ’irréversibilité des traitements effectués qui doit interdire toute

suppression, addition ou modification ultérieure de I’enregistrement).
Le traitement des données comptables peut étre effectué selon deux modes d’organisation :
% le systéme classique

Le systéme classique (annexe 1, page 103) est adapté aux entreprises de petite taille qui traitent
des informations de quantité moins importante. Il consiste a I’authentification des opérations
par le journal, au classement méthodique par le grand livre et la vérification par la balance et

I’établissement en fin de période des états financiers (GOUADAIN, 2002 : 75).

Cependant, ce systéme présente des insuffisances du fait de I’existence d’un journal unique qui
ne peut étre tenu par une seule personne, quels que soient le volume des piéces comptables a

enregistrer et le nombre de personnes travaillant au service comptable.
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Par ailleurs, la nécessité de réduire les délais de traitement des informations comptables afin
d’améliorer la gestion des entreprises et I’importance de la division du travail dés le
dépassement du stade artisanal ont conduit les comptables a imaginer un autre systeme (le

systéme centralisateur) qui permet de pallier aux inconvénients du systéme classique.
¢ le systéme centralisateur

Le systéme centralisateur préconise selon DOBILL (2013 : 27), la création de plusieurs
journaux auxiliaires en fonction du trés grand nombre d’opérations réalisées et de
I’informatisation généralisée des procédures d’enregistrement comptable pouvant étre tenus
simultanément par plusieurs personnes. Adapté aux grandes entreprises, il a pour but

d’améliorer I’organisation comptable.

Le schéma comptable de ce systetme (annexe 2, page 104) consiste a la tenue les journaux
auxiliaires, le report dans les grands livres auxiliaires, a la tenue de la comptabilité générale ou
centralisatrice, a 1'établissement du journal général a partir des totaux des journaux auxiliaires;
aux reports dans le grand livre général, a I’établissement de la balance et enfin a 1’établissement

des comptes financiers.

Le choix de I’un ou I’autre de ces systemes dépendra, d’une part, des méthodes et des moyens
utilisés et, d’autre part, de ’importance des informations traitées par l'entreprise. Néanmoins,
le systéme choisi doit assurer I’efficacité et I’efficience des différentes fonctionnalités du SIC

sans pour autant faire obstacle au respect des obligations 1égales et réglementaires.
1.1.2.2. Fonctionnalités du SIC

Un SI doit répondre, selon BOHNKE (2010 : 3), aux besoins de stockage, de préservation,
d’exploitation et d’échange des informations afin d’automatiser les taches réplicables de fagon
plus sécurisée que n’en le pourrait une intervention humaine ou fournir a des utilisateurs les

informations indispensables pour leur permettre d’agir a bon escient et plus vite.

DAYAN & al. (2008 : 977) et DORIATH & al. (2008 : 2) y ajoutent la tache d’acquisition que
nous jugeons importante, car elle traite de la capacit¢ du SI a disposer d’informations

pertinentes. Ainsi, nous pouvons retenir comme fonctions du SI au regard de 1’information :

¢ son acquisition : elle se fait grice aux deux sources dont dispose I’organisation a
savoir la source interne (informations issues des activités de I’entreprise) et la source

externe (informations provenant de I’environnement externe de 1’entreprise) ;
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% son stockage : il consiste a garder I’information de maniére stable et durable ;
% son exploitation: 1’information mémorisée doit pouvoir étre sélectionnée, consultée,
triée, fusionnée, mise a jour ou supprimée le cas échéant ;

¢ sa diffusion : il s’agit de la mise a disposition des utilisateurs de 1’information.

Pour assurer ces différentes fonctions, le SIC utilise des moyens compte tenu des besoins de

I’entreprise. Ces moyens constituent en d’autres termes ses composantes.
1.1.3. Composantes du Systéme d’Information Comptable

Comme tout SI, le SIC est un systéme constitué de ressources qui évoluent dans une
organisation et dont le fonctionnement coordonné vise I’atteinte d’un but commun : fournir des
informations pour les prises de décision. Il est donc nécessaire d’identifier les ressources du SI
et de définir celles qui doivent étre protégées afin de garantir une exploitation maitrisée et
raisonnée. Pour un systéme d’information, DAYAN & al. (2008 : 977) ont identifié¢ les
personnes, les matériels, les logiciels, les processus et les données comme des ressources

indispensables.

1.1.3.1. Les personnes.

La composante « personne » d’un SI, selon DORIATH & al. (2008 : 2), est I’ensemble constitué

d’analystes, de programmeurs et d’utilisateurs.

Selon REIX & al. (2011 : 4), il n’a y pas de systéme d’information sans personnes, sans acteurs.
Ce sont soit des utilisateurs du systeme, employés, cadres qui, pour la réalisation de leurs taches,
utilisent I’information produite par le systeme et ses possibilités d’automatisation ou qui
alimentent le systéme en données nouvelles ; soit encore des spécialistes de la construction des
systemes (analystes, programmeurs...) dont le travail consiste a concevoir, développer,

implanter les bases technologiques du systéme et assurer son fonctionnement.
Cette derniere définition nous convient plus, car elle est plus détaillée.

Les personnes constituent donc 1’élément principal du SIC. Néanmoins, la conception et le
maintien de ce dernier nécessitent parfois des matériels avec des procédures formalisées ou non.
1.1.3.2. Les matériels

Selon MONACO (2014 : 18), c’est I’ensemble constitué de dispositifs physiques

(photocopieurs, scanners, ordinateurs, moyens de communication) plus ou moins techniques.
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On note également les supports de I’information comme les disques durs, les clés USB

(Universel Serial Bus), etc.

Ces matériels doivent permettre le transport, le stockage et la manipulation des données. Méme
si I’on peut avoir un systétme d’information avec des matériels modestes, étre équipé de

matériels performants en termes de réponse serait un atout considérable.

1.1.3.3. Les logiciels et les procédures

Selon DORIATH (2008 : 2), le SI comporte également les logiciels, les procédures, les
réglements. En effet, le syst¢tme d’information peut étre manuel ou automatisé. Ce dernier
aspect du SI, le plus fréquent d’ailleurs nécessite des logiciels qui sont des programmes articulés

entre eux et utilisés pour automatiser les taches de traitement de 1’information.

Trés souvent, il y a imbrication des taches automatisées assurées, par I’ordinateur et des taches
manuelles confiées aux employ¢s. Les procédures constituent la partie dynamique d’un systéme
d’information. Elle explicite dans un langage directement accessible, qui fait quoi ? Ou il le
fait 7 Quand il le fait ? Comment et a quelle fin ? (c’est I’exemple du manuel des procédures

comptables, qui sert de référence pour les tdches comptables).

Quant aux reglements, ils permettent d’orienter les actions des acteurs du systeme

d’information pour la réalisation des objectifs stratégiques et opérationnels de I’organisation.

1.1.3.4. Les données

L’AFNOR (Association Francaise de Normalisation) définit une donnée comme un fait, une
notion ou une instruction représentée sous forme conventionnelle convenant a la

communication, a I’interprétation ou au traitement par des moyens humains ou automatiques.

Elles matérialisent les informations détenues par une organisation et peuvent se présenter sous
différentes formes (chiffres, textes, images, etc.). Elles constituent généralement le bien le plus

précieux pour certaines organisations et, de ce fait elles sont la principale cible des attaques.

La simple juxtaposition de ces ressources humaines, informatiques et organisationnelles ne
constitue pas un SI. Il faut une bonne structuration pour qu’elles puissent mieux répondre aux
besoins. De méme, il va falloir tenir compte de leurs vulnérabilités ; qui peuvent étre exploitées
par des menaces susceptibles d’impacter considérablement les objectifs de sécurité. Alors, une

gestion efficace des risques s’impose.
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1.2. Gestion des risques de sécurité des systémes d'information.

Les systémes d’information dont dépendent fortement 1’activité opérationnelle et la fiabilité de
I’information comptable et financiére, rendent incontournable leur prise en compte dans une

démarche sérieuse d’analyse des risques.

HASSID (2008 : 138) définit la gestion des risques comme un processus matriciel itératif de
prise de décision et de mise en ceuvre des instruments qui permettent de réduire a un niveau

acceptable I’impact des vulnérabilités pesant sur toute entité.

Nous pouvons déduire de cette définition que la sécurité d’un Sl revient a essayer de se protéger
contre les menaces intentionnelles ou non, et d'une maniére plus générale contre tous les risques
pouvant avoir un impact sur le SI, ou sur des informations qu'il traite. Alors, qu’est-ce qu’un

risque ? Comment peut-on garantir une sécurité raisonnable du SIC ?
1.2.1. La notion de risque

La notion de risque est définie par IFACI (in RENARD, 2013 : 137) comme étant « un ensemble
d’aléas susceptibles d’avoir des conséquences négatives sur une entité et dont le contrdle interne

et I’audit ont notamment pour mission d’assurer autant que faire se peut la maitrise. »

Le risque résulte donc, de tout événement, comportement ou situation susceptible de provoquer
un dommage a 1’organisation et/ou de ’empécher de réaliser ses objectifs ou de maximiser ses
performances ou encore de saisir une opportunité. On distingue plusieurs types de risques. Ceux
liés au SIC sont qualifiés de risques opérationnels car découlant de 1’activité comptable,

auxquels I’on associe les risques liés aux moyens mis en ceuvre pour produire 1’information.

En effet, le risque opérationnel selon Bale 2 (in JIMENEZ, 2008 : 19) est un risque de perte
résultant d’une inadaptation ou d’une défaillance attribuables a des procédures, personnes et

systemes internes ou a des événements externes.

Cette définition recouvre les erreurs humaines, les fraudes et malveillances, les défaillances des
systemes d'information, les problémes liés a la gestion du personnel, les litiges commerciaux,

les accidents, incendies, inondations, etc.

Se référant a la sécurité des systemes d’information, le risque serait la possibilité qu’une menace
donnée exploite une ou plusieurs vulnérabilités d’un actif ou d’un groupe d’actif et cause ainsi

un préjudice a I’organisation (ISACA, 2013 : 74).
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Cette derniere définition est celle qui retiendra notre attention dans la suite de cette étude. Alors

qu’est-ce qu’une vulnérabilité ? Une menace ?

1.2.1.1. La vulnérabilité

La vulnérabilité¢ est considérée par CARPENTIER (2009 : 31) comme une faiblesse des
procédures de sécurité techniques et physiques ou encore d’une absence de protection qui

peuvent étre exploités par une menace.

Cette définition se limite aux mesures de sécurité alors qu’un actif informationnel peut présenter
des faiblesses intrinséques. En effet, ISO/CEI 27000 (in CLUSIF, 2010 : 5) donne une
définition plus compléte en ces termes : « la vulnérabilité est une faille dans un actif ou mesure

de sécurité qui peut étre exploitée par une ou plusieurs menaces ».

La réalisation du risque se manifeste donc par 1’exploitation d’une ou des vulnérabilités par une

ou plusieurs menaces.

1.2.1.2. La menace

La notion de menace est, selon PILLOU & al. (2011 : 33), toute action susceptible de nuire

dans I’absolu.

En d’autres termes, il s’agit de tout évenement dont la survenance est susceptible de
compromettre 1’atteinte des objectifs. On distingue les menaces a caractére non intentionnel qui
peuvent globalement se scinder en deux catégories notamment les accidents (inondation,
incendie etc.) et les erreurs et les menaces a caractere intentionnel (vol de données, modification
ou altération des données, déni de service, émission de programme malveillant) qui sont

essentiellement dues a de la malveillance qui peuvent étre d’origine interne ou externe.

Les facteurs « probabilité » et « impact » caractérisent le risque et déterminent sa criticité. Le
risque est susceptible de se produire et d’avoir un impact négatif sur la réalisation des objectifs.
La gestion des risques est donc d’une trés grande importance pour assurer la continuité des

activités de ’entreprise.
1.2.2. Définition du cadre de gestion des risques de SSI.

La gestion des risques de SSI pour emprunter les mots 8 FEVRIER (2013 : 25) est un sous

ensemble du vaste domaine de la gestion globale des risques (risk-management).
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En effet, les apporteurs de capitaux exigent souvent des garanties quant a la sécurité de leurs
investissements. Ainsi, nombreux sont ceux qui investissent dés lors qu’une politique efficace
de gestion de risques est mise en place au sein de 1’organisation. Alors, qu’est-ce que la gestion

des risques spécialement la gestion de ceux qui entravent la sécurité des SI ?

Au premier volet de cette question, COSO II? (in CORDEL & al., 2013 : 25) répond en ces
termes : la gestion des risques est un processus mis en ceuvre par le conseil d’administration, la
direction générale, et I’ensemble des collaborateurs de 1’organisation. Il est congu pour
identifier les événements potentiels susceptibles d’affecter 1’organisation dans les limites de
son appétence pour le risque afin de fournir une assurance raisonnable quant a la réalisation des

objectifs.

La gestion des risques des SI étant un processus continu, il convient de définir précisément le
cadre, c’est-a-dire les ressources, les moyens, ainsi que les responsabilités pour chacun des
aspects suivants : classification des actifs informationnels, identification des vulnérabilités et
menaces, ¢valuation et traitement des risques et la mise en place d’une bonne politique de
gestion de ces risques. Ce processus comprend également des mesures de préventions, de

détection et de correction a mettre en place pour réduire les risques a un niveau acceptable.
1.2.3. Classification des actifs informationnels

Il est important d'identifier et de catégoriser les actifs que I’on veut protéger car selon
ANDRESS (2014 : 12) si I’on ne peut pas énumérer les actifs qu’on a et évaluer l'importance

de chacun d'eux, les protéger peut devenir une tache trés difficile.

On attend par actif informationnel une banque d’information (numérique, un systéme ou un
support d’information, une TI, une installation ou encore un ensemble de ces éléments acquis

ou constitués par un organisme) et ayant de la valeur (ISO 27002, 2005 : 19).

Par ricochet, le risque est 1i¢ a I’existence de valeurs ou d’actifs qui représentent pour un
organisme un enjeu. Il s’agit donc, d’¢élaborer un plan de classification et d’hiérarchisation des
actifs informationnels selon les besoins, les priorités et le degré souhaité de protection.
L’objectif est de garantir un niveau de protection approprié¢ aux actifs informationnels et de

permettre une meilleure identification des risques inhérents a ces actifs.

2 Committee of Sponsoring Organizations of the Treadway Commission est un référentiel de gestion des risques
de ’entreprise (« ERM : Enterprise Risk Management Framework »).
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1.2.4. Identification des risques de sécurité des systémes d’information

Cette phase est la plus importante dans le processus de gestion des risques. Elle a pour but selon
MENTHONNEX (1995 : 119), d’aider a connaitre et a analyser les événements pouvant tre a

I’origine de la non-réalisation des objectifs poursuivis notamment par le SIC.

Méme s’il est difficile, voire impossible d’identifier de facon exhaustive tous les risques
auxquels serait exposé le SIC, il s’agira tout au moins, d’identifier ceux susceptibles de

compromettre la continuité des activités.

Selon BERRADA (2012 : 70), identifier un risque ou un objet de risque revient a recenser
I’ensemble des ressources dont I’entreprise a besoin pour fonctionner et a les rapprocher de tous

les événements aléatoires, a localiser leur source.

En effet, un risque non identifié ne pourra jamais étre traité. Plusieurs approches permettent
d’identifier les risques. En se référant a JIMENEZ & al. (2008 : 63), nous pouvons noter a titre

d’exemple les approches « brainstorming », « Top down », « Bottom-up », etc.
1.2.5. Evaluation des risques de SSI

L’¢valuation des risques est selon LINLAUD (2003 : 43), le préalable indispensable a

I’¢laboration du systeme de gestion de la sécurité¢ de I’information.

L’objectif est d’obtenir, pour chaque risque identifié, une évaluation du niveau auquel
I’organisation serait exposée. Ce niveau dépend de deux facteurs que sont I’impact et la
potentialité (ou probabilité) du risque. CORDEL (2013 : 19) illustre le risque par la formule

suivante : Risque = Probabilité d’occurrence x Impact.

BLOCH & al. (2011 : 252) expriment I’impact comme étant le produit d’une ou des menaces

et d’une ou des vulnérabilités.

En d’autres termes, les menaces exploitent les vulnérabilités pour provoquer un dommage ou

la perte d’un actif informationnel. Nous pouvons en déduire par transitivité que :
Risque = Probabilité d’occurrence x Menace x Vulnérabilité.

Dans un contexte ou des mesures de sécurité ont déja été prises, il faudra en outre tenir compte

de la qualité de ces mesures ou de leur maturité. Alors le risque sera selon I’expression suivante :
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Probabilité d’occurrence x Menace x Vulnérabilité

Risque =
d Contre-mesures

Selon PINET (2012 : 47-48), ’impact (produit de la menace et de la vulnérabilité) et la
probabilité d’apparition d’un risque s’évaluent a travers la définition d’une échelle faisant
apparaitre des différents niveaux d’appréciation. Le niveau des impacts doit étre apprécié pour

chacun des trois facteurs : disponibilité, intégrité et confidentialité des actifs sélectionnés.

La probabilité, selon CORDEL (2013 : 143) est déterminée soit par extrapolation (utilisation
des données historiques disponibles et fiables), soit par prédilection (lorsque les données ne

sont pas disponibles) ou en faisant le recours structuré aux experts.

Par ailleurs, les contre-mesures s’apprécient selon leur capacité a réduire 1’impact et ou la

probabilité d’un ou de plusieurs risques.

Une fois I’évaluation faite, une hiérarchisation consistant a attribuer une priorité aux différents
risques identifiés et évalués est nécessaire. L’identification, 1’évaluation et la hiérarchisation
des risques, permettront d’établir la matrice des risques qui, pour reprendre HASSID (2008 :
139) est une forme de mesure et de priorisation des risques en une seule étape afin de déterminer

le niveau de danger particulier, a I’aide des critéres objectifs de probabilité et de gravité.

Nous notons qu’elle constitue, un outil d’aide a la prise de décision dans la gestion des risques
en ce sens qu’un traitement approprié est réservé a chaque risque conformément a 1’appétence

aux risques de I’organisation. La figure 8 montre un exemple de matrice de risques.

Figure 2: Matrice des risques (cotation des risques en termes de gravité et de probabilité)

;
e —
E 2.Moyenne
(o} 1.Faible
1. Improbable 2.Peu probable || 3.Probable 4 Fréquent
PROBABILITE
Légende :

Risques nécessitant un traitement . . ) . .
- D Risques modérés D Risques a impact minimal
obligatoire

Source : Nous-mémes a partir de FERNANDEZ (2013 : 5).
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Toutefois, les différents niveaux d’appréciation des risques restent relatifs. Les finalités de cette
matrice sont : de définir les risques les plus importants & maitriser et de permettre de se baser

sur un schéma commun pouvant aider a identifier et coter les risques.
1.2.6. Traitements des risques de sécurité du SIC

Le traitement des risques de SSI consiste a trouver une réponse a chacun des risques identifiés,
évalués et hiérarchisés. En d’autres termes il s’agit de prendre les mesures appropriées pour les
ramener a un niveau acceptable ou de les rendre plus supportables pour I’organisation. Selon la
norme ISO 27002 (2005 : 5), on distingue quatre manicres de gérer le risque, par ordre croissant

de cotit : I’acceptation, 1’évitement, le transfert ou le partage et la réduction.
% D’acceptation du risque

Elle consiste, selon COSO II (in CORDEL, 2013 : 153), a « ne prendre aucune mesure
susceptible de modifier la probabilité d’occurrence d’un risque et ou son impact ». Elle peut
étre justifiée si une réalisation du risque n’aura pas d’impact significatif sur 1’entreprise c’est-

a-dire si le risque est déja en-dessous du seuil de tolérance de 1’entreprise.
¢ D’évitement du risque

Selon KEREBEL (2009 : 65), éviter un risque consiste a renoncer par exemple a lancer une

nouvelle activité ou a supprimer une activité existante, source de ce risque.
% la réduction du risque

Réduire le risque consiste a prendre des mesures afin de réduire la probabilité d’occurrence ou
I’impact du risque, ou les deux a la fois ; ce qui implique tout un ensemble de décisions

opérationnelles courantes (PwC> & al, 2014 : 127).

L’objectif est donc, de définir des mesures techniques et organisationnelles pour ramener le

risque a un niveau acceptable. C’est le traitement le plus courant.
¢ le transfert du risque

Selon WITHMAN (2011 : 147), le transfert d’un risque consiste a sous-traiter 1’activité, source

de risque ou en souscrivant a une assurance.

3 PwC : PricewaterhouseCoopers
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C’est une stratégie qui est donc nécessaire lorsque I’entreprise n’est pas en mesure de mettre en
place des dispositifs de sécurité qui permettraient de réduire le risque. On parle aussi du partage
du risque si elle décide d’externaliser une partie ou I’ensemble de ’activité qui présente des

risques.

Chacun de ces traitements a un coft ; et pour étre rationnel I’entreprise doit veiller a ce que ce
colt ne dépasse pas I'impact d’une survenance du risque. Il serait donc nécessaire de procéder

a un arbitrage entre le colt du traitement du risque et I’impact de la survenance dudit risque.

La gestion des risques du SIC, a donc pour finalité la sécurité de ce dernier afin de mettre en

confiance les destinataires de I’information comptable.
1.3. Notion de sécurité du systéme d’information comptable

La sécurité du SIC constitue un domaine depuis et encore plus de nos jours déterminant pour la
survie de I'entreprise. Pour que la gouvernance des SI atteigne ses objectifs, il est indispensable

de tenir compte de la sécurité du systéme d’information comptable.

1.3.1. Définition de la notion de sécurité du systéme d’information

Nombreuses sont les définitions données a la notion de sécurité du systeme d’information. Nous

portons notre attention sur quelques-unes susceptibles de nous aider a la comprendre.

Pour reprendre MENTHONNEX (1995 : 74), la sécurité d’un SI est un ensemble de moyens
techniques ou non, de protection, permettant a un systeme d’information de résister a des
événements susceptibles de compromettre la disponibilité, I'intégrité ou la confidentialité des
équipements et/ou des données traitées ou transmises et des services connexes offerts ou rendus

accessibles par le systeme.

Selon la norme ISO 27002 (2005 : 14), la sécurité de I’information est I’état de protection face
aux risques identifiés et résultant de I’ensemble des mesures de sécurité prises par une entreprise
pour préserver : la confidentialité, I’intégrité et la disponibilité de I’information que détient

I’entreprise, quel que soit le support (papier, ¢lectronique, etc.).

Ces deux définitions identifient clairement les principaux critéres de sécurité a prendre en
compte dans la gouvernance de la sécurit¢ des SI tout en proposant les moyens a mettre en

ceuvre afin d’atteindre les objectifs de sécurité que nous aborderons plus loin.
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1.3.2. La gouvernance de la sécurité du SIC

Selon ITGI* (in WHITMAN & al, 2011 : 176), la gouvernance de la sécurité de I'information
comprend toutes les responsabilités et les méthodes prises par la haute direction afin de fournir

des orientations stratégiques pour la définition des objectifs de sécurité.

Elle est donc une activité continuelle qui doit tenir compte des besoins de 1’organisation, tout
en assurant son alignement par rapport aux objectifs généraux. En outre, il s’agit de mobiliser
un ensemble de mesures de sécurité organisationnelles, procédurales et techniques, sans
toutefois négliger I’importance de I’adhésion du personnel de I’organisation afin de s’assurer

de la continuité des services et de la protection des actifs informationnels.
1.3.2.1. L’organisation de la sécurité du SIC

L’organisation et plus largement la gestion de la SSI repose sur un ensemble d’actions,
lesquelles doivent étre alignées sur le plan stratégique de I’entité. Ainsi, pour IFACI (1993 :

57), I’efficacité de la SSI repose également sur les procédures et les plans stratégiques.

Un service ou un individu doit étre responsable de cette sécurité afin de la faire comprendre a
I’ensemble du personnel. L’organisation a mettre en place implique également un partage des
responsabilités (annexe 3, page 105) entre les différents niveaux, notamment les niveaux
décisionnels, de pilotage et opérationnel. Les chaines de responsabilité doivent réagir avec
promptitude et dans un esprit de coopération pour prévenir, détecter et répondre aux menaces.

L’objectif étant de faciliter la mise en place des mesures de sécurité physique et logique.
1.3.2.2. La sécurité physique et la sécurité logique

La sécurité physique consiste a protéger les actifs informationnels contre les menaces
éventuelles : erreurs humaines, actes délibérés (sabotage, vandalisme, vol, déni de service, etc.),
de méme que des catastrophes naturelles (incendie, inondation, etc.). Elle se manifeste par le
choix et le déploiement d’un ensemble de dispositifs pouvant protéger physiquement les

¢léments du SI.

C’est ce que WHITMAN & al. (2011 : 399) souligne dans sa définition de la sécurité physique.
Selon lui, elle englobe la conception, la mise en ceuvre et le controle des dispositifs qui

protegent les ressources physiques d'une organisation, y compris les personnes, les matériels,

4 Information Technology Governance Institute.
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les éléments de support et les ressources qui contrdlent les informations dans tous ses états

(transport, stockage et traitement de 1’information).

Cependant, les dispositifs physiques n’assurent qu’une protection limitée de ces actifs, car leur
seule existence ne suffit pas. Il va falloir penser a limiter les accés du moins, aux actifs sensibles,

d’ou la nécessite de penser a la sécurité logique.

Selon I'IFACI (1993 : 27), la sécurité logique consiste a protéger les données et programmes
contre les erreurs et les malveillances a travers la gestion des acces. Elle permet d’identifier
individuellement les utilisateurs des données et des ressources, de limiter I’acces a des données

et/ou ressources sensibles, de produire des pistes d’audit de 1’activité du SI.

Il faudra donc mettre en place des dispositifs de protection de type pare-feu, de logiciels
(antivirus par exemple), pour contrer les logiciels malveillants, des controles d’identification et
d’authentification ou encore de chiffrement de données. Il conviendrait par ailleurs de protéger
les données a caractére personnel. L’objectif est d’anticiper les effets de menaces fortuites ou

délibérées et de satisfaire les impératifs de sécurité.

1.3.3. Les critéres de sécurité

Selon FEVRIER (2013 : 29), le niveau de sécurité d’un SI peut s’interpréter comme sa capacité
a demeurer inaccessible a I’ensemble des risques auxquels il est exposé, que ce soit en termes

de contenant (structure) ou de contenu (données).

Pour connaitre ce niveau de sécurité il faut pouvoir 1’évaluer par des indicateurs. Ces derniers
constituent les exigences fondamentales en matiere de sécurité des SL. Ils caractérisent ceux a

quoi s’attendent les utilisateurs vis-a-vis du SI.

Ainsi, selon LAFITTE (2003 : 31), LINLAUD (2011 : 11) et GHERNAOUTI (2013 : 1), la
sécurit¢ des systemes d’information repose principalement sur trois critéres que sont la

Disponibilité (D), I’Intégrité (1), et la Confidentialité (C) décrits comme suit :
¢ la disponibilité

Elle garantit que les éléments considérés sont accessibles autant que besoin aux personnes
autorisées. En d’autres termes, elle conditionne le fait que le systéme puisse fonctionner sans
défaillance, durant les plages d’utilisation prévues, garantit 1’acceés aux services et ressources

installées avec le temps de réponse attendu.
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% Dintégrité

La norme ISO/CEI 27002 définit I’intégrité comme la propriété de protection de 1’exactitude et

de ’exhaustivité des actifs informationnels.

Selon PINET (2012 : 44), ’intégrité d’un équipement, d un systéme ou des données est obtenue

lorsque ceux-ci ne subissent aucune altération ou destruction accidentelle ou volontaire.

X/

* la confidentialité

Elle est la propriété qu’une information ne soit disponible, divulguée qu’aux personnes, entités
ou processus autorisés. C’est également la garantie qu’une information n’est connue que de

ceux qui sont habilités a en disposer (ANDRESS, 2014 : 6).

A ces trois critéres primitifs et essentiels de la sécurité dits « criteres DIC », nous pouvons
également considérer selon ISO 27002 (2005 : 2) d’autres propriétés, telles que 1’authenticité,

I’imputabilité, la non-répudiation, etc.

I1 reviendra aux responsables de chaque entité de les hiérarchisés par rapport aux objectifs de
sécurité. La figure 3 ci-apres résume les critéres et fonctions permettant de mesurer le niveau

de sécurité du SI d’une organisation.

Figure 3: Critéres de sécurité
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Disponibilité

Criteres de sécurité
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Source : GHERNAOUTI (2013 : 2).

Nous pouvons retenir qu’un systeme d’information ou une application, pour étre considéré

comme « sécuris€ », doit au minimum disposer les qualités suivantes :

% empécher les acces et la consultation de données aux personnes non autorisées ;
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< conserver et restituer les données dans 1’état ou elles ont été saisies ;
% fournir les données ou services requis lorsque les utilisateurs autorisés en ont besoin ;
»  identifier et authentifier les utilisateurs sur le systéme d’information ;

¢ permettre de retracer chaque opération.

Dans le cadre de la gestion de la sécurité, outre la définition des objectifs de sécurité, il faut
néanmoins rappeler les roles des différents acteurs afin que les différentes politiques de sécurité

puissent étre partagées par toute 1’organisation.
1.3.4. Les roles et les responsabilités des acteurs de la sécurité du SIC

La sécurité du patrimoine informationnel est, certes I’affaire de « TOUS », repérer les roles et
responsabilités des différents acteurs de la SSI est un plus. A contrario, la politique sécuritaire

de I’organisation serait vouce a 1’échec.

1.3.4.1. Le Comité de Sécurité

Selon la norme ISO 27002 (2005 : 8), compte tenue de la taille de I’organisation le comité de
sécurité aura a soutenir activement la politique de sécurité au moyen de directives claires, d’un
engagement franc, d’attribution de fonctions explicites et d’une reconnaissance des

responsabilités li¢es a la sécurité de I’information.

Il devra notamment recommander les orientations, approuver les standards, les pratiques et le

plan d’action de la sécurité de I’entreprise.
1.3.4.2. La Direction Générale

Selon IFACI (1993 : 2), en matiere de sécurité des systemes d’information, la Direction
Générale n’est pas seulement impliquée mais elle en détient la responsabilité ultime.
L’évaluation des risques, 1’établissement de la politique de sécurité et la mise en place d’une

structure organisationnelle adéquate, sont de son ressort.
On pourrait y ajouter qu’elle est I’acteur de la culture de la sécurité au sein de 1’organisation.

Par ailleurs, pour atteindre les objectifs de sécurité du SI, elle doit allouer des ressources. De
méme, elle peut étre amenée a déléguer certaines responsabilités. Elle doit néanmoins disposer

des moyens de contrdle et de pilotage de I’ensemble des actions de son équipe.
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1.3.4.3. La Direction du Systéme d’Information (DSI)

La DSI a été longtemps une direction chargée essentiellement de la technologie, de la maitrise
des cotts des projets informatiques. Avec la place actuelle qu’occupe le SI, la fonction de DSI

est devenue stratégique.

La nouvelle DSI est selon MONACO (2014 : 21), celle qui doit posséder les compétences
technologiques, communicationnelles, organisationnelles et managériales. Elle doit s’assurer

de I’adéquation du SI a la stratégie de I’entreprise.

En matiere de sécurité des SI, elle doit veiller a ce que I’ensemble des composants matériels et
logiciels dont elle est responsable soient utilisés conformément aux directives décrites dans la

charte de sécurité de I’organisation.

1.3.4.4. Le Responsable de la Sécurité du Systeme d’Information

Le Responsable de la Sécurité des Systémes d’Information (RSSI), est le garant de la sécurité
des SI de I’organisme. Il intervient dans des domaines multiples avec un seul objectif : assurer
I’intégrité, la confidentialité et la disponibilité des données et des matériels qui les supportent

(ISO 17799 in LINLAUD, 2003 : 83).

Sa mission est donc de concevoir et d’animer la démarche de SSI en veillant a ce que, les
niveaux de sécurité¢ soient conformes aux prescriptions légales, aux bonnes pratiques et aux
standards. Il est le responsable de la sensibilisation et de la formation des responsables
opérationnels sur leurs roles et leurs devoirs dans le domaine de la sécurité des SI de

I’organisation.

Comme le souligne MONACO (2014 : 24), il doit conseiller, assister, informer, former et alerter

sur les questions de sécurité.

Ainsi, avec le gestionnaire des risques, il prend part a la définition de la stratégie de sécurité et
sous I’autorité directe de la Direction Générale, aux activités suivantes :

% exploiter et relayer les informations relatives a la sécurité ;

7

s définir les dispositifs de sécurité physiques et de controle des accés aux actifs

informationnels tout en veillant a leur efficacité ;

Ces messages doivent informer les utilisateurs sur les enjeux de sécurité ; les principales

menaces ; les lois et les réglements ; les comportements a adopter.
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1.3.4.5. Le Risk Manager

Le Risk Manager (RM) ou le gestionnaire des risques est le coordonnateur du processus de
gestion globale des risques d’une organisation. Selon IFA> (2010 : 8), il est responsable du
recensement et du suivi des risques de celle-ci en mettant en place notamment une cartographie
des risques qui est déployée au niveau de chaque direction de 1’organisation. Il définira la
méthodologie, fournira un support et mobilisera les entités opérationnelles pour la mise en

ceuvre de la politique de gestion des risques.

11 doit donc intégrer la gestion des risques des systémes d’information aux pratiques existantes
de gestion des risques et en rendre compte périodiquement a la Direction Générale. Selon

HORN & al. (in HASSID, 2008 : 74), le risk manager a pour mission de :

X/
X4

L)

assister les dirigeants dans 1’élaboration de la politique de gestion des risques ;

>

R/
*

planifier, d’organiser, d’animer et de controler les ressources de son service ;

D)

e

% assister les responsables opérationnels pour la mise en ceuvre locale de la politique
de gestion des risques ainsi que pour la définition des responsabilités et actions de

leurs subordonnés en matiére de sécurité des informations.

1.3.4.6. L’ Audit Interne

L’Audit Interne (Al), par ses missions d’assurance, joue un role capital en matiére de sécurité
des SI. En effet, les auditeurs internes sont appelés a fournir a la direction, une assurance
indépendante et raisonnable de la pertinence et de 1’efficacité des objectifs de sécurité et des
controles connexes a ces objectifs. Ils doivent se prononcer sur ’état de la sécurité de

I’information et rapporter les anomalies significatives a la DG (ISO 27002, 2005 : 13).

Ils doivent également, selon JIMENEZ & al. (2008 : 100) et IFA (2010 : 8), s’assurer que les
structures sont claires et bien adaptées, que les procédures comportent les sécurités suffisantes,
que les opérations ne présentent pas d’irrégularités et que les informations diffusées sont

sinceres. Ce qui permettra a la Direction Générale de connaitre le niveau de maitrise des risques.

Ainsi, ils doivent identifier les menaces et ou vulnérabilités qui peuvent causer un préjudice a
I’organisation ; évaluer les dispositifs de maitrise des risques et proposer des mesures

d’amélioration tout en s’assurant de leur mise en ceuvre.

5 Institut Frangais des Administrateurs.
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1.3.4.7. Le personnel opérationnel

Selon MENTHONNEX (1995 : 174), dans le domaine de la sécurité¢ des SI, le succes de

I’ensemble des mesures de sécurité dépend des actions du personnel opérationnel.

En effet, les opérationnels sont appelés a exécuter les instructions de sécurité de 1’organisation
dans I’exécution de leurs taches quotidiennes car ils sont dans la plupart des attaques les

maillons faibles de la stratégie de prévention contre les risques liés aux SI.

11 doit respecter les procédures en cas de danger réel ou potentiel. Le personnel doit également

signaler toute anomalie rencontrée lors de I’exercice de leurs activités.
1.4. Relation entre le systéme d’information et le systéme informatique

Les concepts de systeéme d’information et de systéme informatique (technologie d’information)
doivent étre bien distingués. Depuis 1’avénement des TIC, une grande confusion est née dans

I’appréhension des deux notions. Certains auteurs nous permettent de les discerner.

En effet, les précédentes définitions d’un SI (voir pages 8-9) nous permettent d’identifier la
différence entre un systeme d’information et un systéme informatique ainsi que les relations
qui existent entre ces deux systémes. Alors que le systéme informatique est un sous ensemble

du systeme d’information, il doit étre soutenu par une organisation suffisante.

AUTISSIER & al. (2008 : 48-49) soutiennent que le SI est celui qui traite de I’utilisation de la

technologie informatique (systeme informatique) en entreprise.

En d’autres termes, le systéme d’information fait le lien entre la technologie informatique et le
fonctionnement de D’entreprise alors que le systéme informatique désigne des machines

(ordinateurs, réseaux) et des logiciels.

Nous pouvons ainsi résumer le systéme d’information a un ensemble intégré de « technologies »
et d’« organisation ». La technologie (sa robustesse) dépendra de I’importance des données
traitées et des besoins (temps de réponse). L’organisation serait la maniere de gérer le SI en
mettant en place un ensemble de procédures, de directives, etc. Egalement, le constat qui
corrobore la distinction entre le systéme d’information et le systéme informatique, c’est qu’un
systéme d'information peut étre manuel ou méme informel. La figure 4 ci-dessous, reprise de

MORLEY & al. (2011 : 26), fait le lien entre le SI et le systeme informatique.
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Figure 4: Systéme d’Information et Systéeme d’Informatique

SYSTEME D’INFORMATION

Acteurs < > Information

S’appuie sur l T Permet

SYSTEME INFORMATIQUE

Matériels Logiciels

Applicatifs

Source : MORLEY & al. (2011 : 26).

Dong, le systeme d’information, pour fournir ou traiter I’information, s’appuie sur le systéme
informatique qui est un ensemble organisé d’objets techniques matériels ou immatériels
(logiciels, applicatifs, etc.). Cependant, les technologies de I’information font partie intégrante
du systeme d’information en ce sens qu’il I’aide a atteindre ses objectifs. Elles représentent en

d’autres termes I’infrastructure du systéme d’information.
Conclusion du premier chapitre

La bonne gestion de I’information est source de gains pour toute organisation. A ce titre, la
sécurité de l'information est une nécessité. Se protéger de nombreuses menaces qui pésent sur
les actifs informationnels et dont les conséquences peuvent compromettre la continuité de
I’activité de I’organisation devient un objectif. Des mesures doivent donc étre définies, mises
en ceuvre, suivies, réexaminées et améliorées afin d'atteindre les objectifs de sécurité. Toutefois,
ces mesures doivent s'intégrer harmonieusement avec les autres processus dans le cadre du
systéme de management global de l'organisation. Afin de préciser les exigences de sécurité

relatives a l'information, un référentiel normatif doit étre élaboré : la politique de SSL.

Ce premier chapitre nous a permis d’avoir des notions sur la SSI, lesquelles nous permettront

de mieux appréhender I’audit de la SSI que nous aborderons dans le chapitre suivant.
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CHAPITRE 2 : AUDIT DE LA SECURITE DU SYSTEME
D’INFORMATION COMPTABLE

Introduction

Le controle de la conformité des pratiques de sécurité des SI existantes dans une entreprise,
d’une part par rapport aux normes, standards et bonnes pratiques en la matiére et, d’autre part,
par rapport a une éventuelle politique de sécurité propre a 1’entreprise, permet d’atteindre les
objectifs de disponibilité, d’intégrité et de confidentialité. Il permettra de méme de connaitre la
maturité des processus de sécurité et de savoir qu’elles sont les actions a mener pour une

amélioration continue de la sécurité.

L’objectif de ce chapitre est de nous permettre de comprendre les différentes étapes du
déroulement d’une mission d’audit de la sécurité des SI. Nous allons aussi focaliser notre

attention sur les bonnes pratiques, les normes, les standards et les méthodes en la matiére.

2.1. Définition et objectifs de I’audit de la SSI comptable.

A travers cette section, nous aborderons la notion de I’audit de la sécurité des SI. L’examen des
objectifs de cet audit nous intéresse de méme afin de comprendre, I’importance de telles

missions pour les organisations.

2.1.1. Définition de ’audit de Sécurité du SIC

L’audit de la sécurité du SI est I’un des audits appartenant a la famille de 1’audit des SI.

Selon 'ISACA (2013 : 53), « I’audit des SI est un processus qui recueille et évalue les preuves
afin de déterminer si les SI et les ressources connexes protégent adéquatement les actifs,
maintiennent la confidentialité, ’intégrité et la disponibilit¢ des données et des systemes,
fournissent des renseignements pertinents et fiables, atteignent les buts organisationnels de
facon efficace, utilisent les ressources efficacement et possédent des contrdles internes qui
offrent, une assurance raisonnable que les objectifs opérationnels, d’entreprise et de contrdle

seront atteints et que les évenements indésirables seront évités, ou détectés et corrigés ».

Il ressort que 1’audit des SI donne une réponse aux perspectives comme : I’efficacité,
I’efficience, la fiabilité, la conformité, la disponibilité, I’intégrité et la confidentialité. Celui de

la SSI donne plutdt, une réponse aux trois dernieres assertions de sécurité.
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2.1.2. Objectifs de I’audit de la sécurité du SIC

Les objectifs de cet audit se distinguent trés peu des objectifs classiques d’audit des systémes

d’information et consistent essentiellement a :

% déterminer les déviations par rapport aux bonnes pratiques de sécurité, au
fonctionnement opérationnel des procédures et de la cohérence de ces dernicres ;

% proposer des actions visant I’amélioration du niveau de sécurité du SIC.

La conformité aux normes internationales, 1’utilisation des méthodes de sécurité, de méme que

I’observation des bonnes pratiques de sécurité conduisent a I’atteinte de ces objectifs.

2.2. Normes, méthodes et outils de I’audit de la SSI

Dans le domaine de la SSI, il existe plusieurs normes, méthodes et référentiels de bonnes
pratiques qui permettent aux organisations de disposer d’un ensemble de procédures et de régles
afin d’assurer une meilleure sécurisation de leur patrimoine informationnel. Ils constituent
donc, des guides méthodologiques, des moyens pour la gestion efficace de la sécurité. Ils

servent également d’arsenal pour les praticiens de ’audit de la sécurité des SI.

Dans le cadre de cette étude, nous sommes intéressés a la famille des normes internationales
ISO 2700X qui est utilisée soit pour gérer la sécurité de 1’information, soit au vu d’une

éventuelle certification ou pour 1’évaluation des pratiques existantes et a quelques méthodes.
2.2.1. La famille de normes internationales ISO 2700X

Intitulée “’Technologies de I’information-Techniques de sécurité-Systemes de management de
la sécurité de I’information : Vue d’ensemble et vocabulaire’’, la famille des normes ISO 27000
est le fruit des réflexions menées sur la sécurité de 1’information par de groupes de travail
internationaux. Elle est publiée par I’ISO depuis 2005 et présente une vue d’ensemble des
Systemes de Management de la Sécurité de I’Information (SMSI), et aide indéniablement tout

type d’entreprise a atteindre les objectifs de sécurit¢ (WHITMAN & al, 2011 : 191).

La version 2012 de cette famille de normes a pour objectifs de proposer des termes et définitions
et d’introduire la famille des normes du SMSI. Elle est composée d’une série de normes dédiées
a la sécurité de I’'information. Sans étre exhaustifs, nous allons présenter quelques-unes de ces

normes en considérant celle certifiante et celles non certifiantes.
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2.2.1.1. Norme certifiante : ISO 27001 « Systéme de gestion de la

sécurité de I’information »

Selon BLOCH & al. (2011 : 23), elle constitue la premiére pierre de la grande famille de normes
internationales ISO consacrées a la sécurité des systémes d’information. Publiée en 2005 et
mise a jour en 2013, la norme ISO 27001 est issue des travaux de I’organisme de normalisation
anglais, British Standard Institution (BSI), plus précisément de la norme BS 7799-2 :
1999, intitulé en anglais, Information Security Management Systems - Specifications with
guidance. Elle s’appuie sur la méthode PDCA (Plan-Do-Check-Act) ou roue de Deming, avec
une formulation « établir, implémenter, maintenir, améliorer ». Elle compte six familles de

processus a savoir :

¢ définir une politique de sécurité des informations ;

% définir le périmetre du systéme de gestion de la sécurité de 1’information ;

s réaliser une évaluation des risques liés a la sécurité ;

s gérer les risques identifiés ;

< choisir et mettre en ceuvre les controles ;

s préparer un SoA (Statement of Applicability ou DdA pour Déclaration d’ Applicabilité
en frangais). Ce document est selon MOISAND & al. (2009 : 15), un cadre de référence

qui permet de tracer les mesures qui ont été retenues et celles qui ont été écartées.

Par ailleurs, elle formalise les exigences pour la mise en place d'un SMSI qui est selon CLUSIF
(2004 : 2), un ensemble d’éléments interactifs permettant a un organisme d’établir une politique
et des objectifs en matiere de sécurité de I’information en inventoriant les mesures de sécurité,

dans un périmetre défini, afin de garantir la protection des actifs informationnels.

Le SMSI constitue donc un dispositif global de gouvernance de la sécurité¢ de 1’information
dont I’objectif est de protéger les informations de toute perte, vol ou altération et les systemes

informatiques de toute intrusion afin de donner la confiance aux parties prenantes.

2.2.1.2. Normes non certifiantes

< IS0 27002 : Code de bonnes pratiques pour la gestion de sécurité de

I’information

Selon TENEAU & al. (2009 : 75), elle remplace depuis 2005 I’ISO 17799 : Technologies de

l'information - Techniques de sécurité - Code de bonnes pratiques pour la gestion de la sécurité
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de l'information. Il s’agit selon CARPENTIER (2009 : 22), de la description des bonnes
pratiques décrivant les principaux objectifs de controle de I’ensemble de la sécurité¢ de

I’information.

De fagon schématique, la démarche de sécurisation du systéme d’information selon la norme
ISO/CEI 27002 passe par quatre étapes a savoir : la définition du périmétre a protéger (liste des
biens sensibles) ; ’identification de la nature des menaces ; I’évaluation de leur impact sur le
systeme d’information et la détection de mesures de protection a mettre en place pour réduire
les impacts. Elle comporte ainsi 39 catégories de contrdle et 133 points de vérification répartis

en 11 domaines tels qu’illustre la figure ci-dessus.

Figure 5: Domaines de la norme ISO 27002: 2005

‘- ‘ Opérationnel
s L’ISO 27005 : Gestion du risque en sécurité de I’information

Organisation

stratégique
.

Source : EURIWARE (2010 : 9).

La premicre norme de gestion des risques de la SSI est I'ISO 27005. Cette norme est un guide
de mise en ceuvre du processus de gestion des risques liés a la sécurité de I’information (PINET,

2012 : 18).

Par une explication détaillée du comment conduire 'appréciation des risques et le traitement

des risques, elle aide a la mise en ceuvre de la norme ISO 27001. Au-dela des apports
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méthodologiques qu’elle représente pour la gestion des risques, elle est enrichie d’annexes qui

constituent un outil conséquent pour leur appréciation et leur analyse.

Pour autant, I’ISO 27005 ne constitue probablement pas aujourd’hui une base de scénarios de
risques suffisamment exhaustive pour étre utilisée. L’aide d’une véritable méthodologie
d’analyse de risques (comme EBIOS, MEHARI, COBIT, etc.) et une expertise avancée restent

nécessaires.

s L’ISO 27007 : Guide d’audit du Systéme de Management des Systémes
d’Information (SMSI)

La norme ISO 27007 fournit selon ISO (in WHITMAN & al, 2011 : 195) les lignes directrices

pour les audits des SMSI ainsi que, des conseils sur la compétence des auditeurs de ces derniers.

Elle inclut aussi les lignes directrices contenues dans la norme ISO 19011 : Lignes directrices

pour 'audit des systémes de management.

Outre la famille des normes ISO 2700X, d’autres méthodes et outils sont utilisés pour gérer de

la sécurité des SI.

2.2.2. Méthodes et outils de I’audit de la SSI.

Les méthodes et outils utilisés dans le domaine de la sécurité des SI ont pour auteurs les
associations, les groupes de travail, etc. Ces derniers sont souvent composés d’experts
internationaux qui fournissent a 1’échelle mondiale des méthodes et des outils pouvant aider a

¢évaluer les risques, a controler mais également a gérer la sécurité des systemes d’information.

Nous allons faire un focus sur trois référentiels qui nous paraissent étre les plus représentatifs.

2.2.2.1. MEHARI

La MEHARI (Méthode Harmonisée d’Analyse de Risques) est issue de la fusion de deux
méthodes que sont MELISA (Méthode d'évaluation de la vulnérabilité résiduelle des SI) et
MARION (Méthodologie d'Analyse de Risques Informatiques Orientée par Niveaux)
(MENTHONNEX, 1995 : 361).

Elle est la propriété de CLUSIF. Cette méthode apporte des conseils, fait référence a un cadre

méthodologique cohérent et fournit un ensemble d’outils et de bases de connaissance sur des
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domaines spécifiques tels que 1’analyses des enjeux, I’étude des vulnérabilités, les scénarii de

risques, le pilotage de la sécurité de I’information (CLUSIF, 2010).

2.2.2.2. EBIOS

La méthode EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité), est
également 1’'une des méthodes d’analyse des risques SI. Elle est d’origine francaise. L’ ANSSI
qui en est I’auteur la présente sous forme de document et de logiciel gratuit. Pour reprendre
BLOCH & al. (2011 : 23), EBIOS permet d’apprécier et de traiter les risques relatifs a la SSI
et de communiquer a leur sujet au sein de I’organisme et vis-a-vis de ses partenaires afin de

contribuer au processus de gestion des risques de SSI.

Cette méthode apporte toute 1’aide nécessaire et indispensable pour juger des mesures de
sécurité fonctionnelles et techniques qu’il faudra mettre en place autour du systéme
d’information dans sa démarche de gestion des risques en cinq étapes (figure 7). Elle est aussi

un recueil de bonnes pratiques pour élaboration du schéma directeur de la SSI.

Figure 6: Démarche globale de EBIOS
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Source : ANSSI (2010 : 13).

La phase principale concerne la méthode d’analyse de I’existant (contexte). Aprés avoir mené
ces différentes analyses, des actions appropriées doivent étre mises en ceuvre afin de réduire les

risques a un niveau acceptable.
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2.2.23. COBIT

Le COBIT (Control Objectives for Business and Related Technology), est un référentiel
complet de principes, de pratiques, d’outils d’analyse et de modé¢les généralement reconnu qui
aident les organisations et les professionnels des SI a aborder efficacement les enjeux critiques

en lien avec la gestion et la gouvernance de I’information et de la technologie.

Publié pour la premiére fois par 'ISACA en 1996 et mis a jour régulierement (Information
Systems Audit and Control Association), ce référentiel se positionne comme une référence en
matiere de la gouvernance et d’audit des SI. COBIT version 4.1, contient 34 objectifs de
contrdle déclinés en processus organisés permettant d’atteindre les objectifs tels que la

performance, la confidentialité, I’intégrité et la disponibilité en quatre niveaux ou domaines.
En se référant a TENEAU & al. (2009 :121) et a MOISAND & al. (2009), nous pouvons noter:

«¢  la Planification et 1’Orientation (PO) ;

Les objectifs des processus de ce domaine consistent a officialiser 1’identification des moyens
permettant & ’informatique de contribuer le plus efficacement possible a la réalisation des
« objectifs métiers » de I’organisation et de renforcer sa position, c’est-a-dire de s’assurer de

I’alignement stratégique des politiques informatiques.
% 1’Acquisition et I’Implémentation (Al) :

Le domaine « Al » rassemble tous les processus qui impactent les ressources (applications,
informations, infrastructures, personnes). Il va de l'acquisition a la mise en ceuvre des solutions

informatiques. Il concerne également la réalisation de la stratégie informatique.
¢ la Distribution et le Support (DS) :

Le domaine « DS » concerne la livraison aux utilisateurs des prestations informatiques requises
(gestion de la sécurité, gestion de la continuité de service, assistance aux utilisateurs, etc.).

L’auditeur de la SSI se servira particulicrement de la DS5 : Assurer la sécurité des systémes.

*¢  la Surveillance et I’Evaluation (SE) :

Les processus de ce domaine permettent aux managers d’évaluer la qualité et la conformité des
processus informatiques aux exigences de contrdle, ce qui fera appel aux équipes d’audit pour

des audits organisationnels, techniques, de qualité, etc.
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Une analyse de ce référentiel montre que ces domaines constituent des champs de responsabilité
et dans chacun d’eux, sont définis : des objectifs de contrdle ; un schéma acteur/tdches qui
permet de préciser les différentes responsabilités des acteurs du SI. L’annexe 5 (page 106)

résume 1’ensemble des processus du CobiT.

L’ensemble des normes, méthodes et outils étudiés ont des objectifs communs, ceux de :

«» identifier les besoins de sécurité des SI ;

¢ ¢étudier le contexte a sécuriser et d’identifier les risques liés aux SI ;

¢ ¢élaborer des procédures et de mettre en place des dispositifs pour couvrir les risques
identifiés ;

¢ surveiller et de détecter des éventuelles vulnérabilités du systéme d’information et de
mettre en place un systéme de veille des vulnérabilités ainsi que de définir des actions

a entreprendre en cas de détection de menace réelle sur le SI.

Cependant, I’adoption de ces normes, méthodes et outils ne garantit pas systématiquement un
meilleur niveau de sécurité. Les managers doivent savoir qu’une sensibilisation des utilisateurs

aux bonnes pratiques de sécurité reste incontournable face aux problémes de sécurité.

2.3. Bonnes pratiques de sécurité

Une entreprise peut se prémunir contre les risques liés a son systéme d’information et garantir

les objectifs de sécurité en prenant en compte en amont 1’aspect sécurité.
2.3.1. Définition d’une charte de SSI

Selon LINLAUD (2003 : 45&49), la charte de SSI constitue la traduction concréte des régles
décrites dans la Politique de Sécurité des SI (PSSI). Elle a pour objectifs de définir clairement
les droits et les devoirs des utilisateurs, d’informer les utilisateurs sur les comportements a

risque devant €tre évités, de les sensibiliser aux enjeux de la sécurité de I’information.

Elle constitue donc un « code de bonne conduite » qui décrit des pratiques comportementales
essentielles devant étre connues et appliquées par I’ensemble du personnel afin d’assurer
I’usage correct et sécurisé du SI de I’organisation. Pour cela, elle doit étre établie en respectant
les regles de bases telles que : la transparence, la discussion collective, la proportionnalité
(mettre en place des dispositifs de sécurité sans pour autant porter atteinte aux libertés
individuelles sur le lieux de travail), la sensibilisation et la formation. Elle fait partie intégrante

de la stratégie de protection des informations contre toute altération volontaire ou fortuite.
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2.3.2. Prise en compte de la sécurité dans les projets SI

Pour BLOCH & al. (2011 : 222), la sécurité doit étre prise en compte a toutes les étapes d’un
projet (interne ou externe) SI. Pour cela, un dossier de sécurité doit accompagner chaque projet
et préciser les enjeux, les méthodes, les mesures préconisées, les jalonnements et les tableaux

de bord éventuels.

Il s’agit donc d’intégrer, la sécurité aux besoins fonctionnels que vise a satisfaire le systéme ou
I’application. Pour les projets de conception des programmes propres a 1’entreprise la sécurité
doit étre prise en compte lors de la conception, du développement et du déploiement. En ce qui
concerne ’acquisition des solutions sur le marché, les garanties de sécurité doivent étre
clairement indiquées dans le cahier de charges et réviser lors des différentes phases du projet.
Cela est nécessaire car le risque d’avoir des logiciels ou des systémes qui ne répondent plus
d’un jour a ’autre aux besoins ou qui deviennent vulnérables est trés élevé avec la course a

mettre sur le marché de nouveaux logiciels et ’accélération technologique.

Ainsi, il convient pour I’entreprise de mener des analyses de risques dés la phase de conception
et non d’appliquer des « patchs » de sécurité une fois les spécificités fonctionnelles et
techniques écrites et validées. Il s’agira pour elle d’étre proactif en adoptant la méthode dite de

« Security by Design » (adresser les problématiques de sécurité a leur source).

2.3.3. La mise en place d’une Politique de Sécurité des SI

Bien que cela soit difficile a évaluer, I’insécurité a un colit qui se manifeste lors des incidents
ou des dysfonctionnements. Face aux risques encourus, il importe de formuler des objectifs de
sécurité, d’identifier, d’arbitrer et de mettre en ceuvre les parades adaptées au juste niveau de
sécurité retenu. Ces actions passent prioritairement par la définition et la mise en place au sein

de I’organisation d’une « Politique de Sécurité des Systeémes d’Information (PSSI) »

2.3.3.1. Définition d’une PSSI

La PSSI est, selon PILLOU & al. (2011 : 36), un ensemble d’orientations suivies par une

organisation en termes de sécurité des systémes d’information.

Elle nécessite par conséquent, des actions spécifiques comme nous pouvons I’identifier dans la
définition selon laquelle une PSSI est une série d’énoncés qui classifient les risques, identifient
les objectifs de sécurité raisonnables en maticre de sécurité et indiquent les moyens permettant

d’atteindre ces objectifs (LAUDON & al, 2013 : 329).
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2.3.3.2. Objectifs d’une Politique de SSI

La PSSI a pour objectifs de permettre a une organisation de se doter d'un ensemble de regles
organisationnelles, techniques, de codes de conduite et de bonnes pratiques visant a protéger
ses biens (infrastructures et actifs critiques). Elle se veut étre un document dans lequel la
Direction Générale et toute I’organisation manifestent leur engagement clair et ferme en ce qui

concerne la gestion de la sécurité. La figure 8 ci-dessous illustre les objectifs d’une PSSI.

Figure 7: Les objectifs d’une Politique de SSI
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Source : Nous-mémes a partir de ISO 27002 (2005 : 6).

Les besoins de sécurité s’appliquent aussi bien aux ressources du SI qu’aux données.
Cependant, il serait inutile, utopique et coliteux de protéger avec les mémes niveaux de sécurité
toutes les informations de I’organisation. La hiérarchisation des informations est donc la base

de leur sécurisation. La PSSI est spécifique a chaque organisation.

Selon IFACI (1993 : 9), il est important que les préoccupations propres a I’organisation soient
reflétées dans les politiques et conformes aux normes de sécurité. Il est enfin important qu’une
communication suffisante soit faite au personnel en ce qui concerne les clauses de la PSSI afin

de lui donner un impact considérable.
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2.3.4. Sensibilisation et formation des utilisateurs

La cl¢é de votite d’une politique de sécurité efficace reste la dimension humaine (maillon le plus
faible) de I’entreprise car la méconnaissance ou la non application des procédures, les erreurs
ou la malveillance peuvent étre a elles seules la cause de dysfonctionnement ou de vulnérabilités

(CARPENTIER, 2009 : 41).

Ainsi, lorsque les comportements sont inadaptés, toutes les mesures techniques et
organisationnelles seront vaines parce que contournées et pour reprendre I’adage anglais

«There is no patch for human stupidity ».

Il est donc primordial que les utilisateurs comprennent I’importance des informations qu’ils
manipulent et ou des ressources qu’ils utilisent. Ils doivent aussi disposer d’une documentation
suffisante et mise a jour réguliérement décrivant les politiques et les procédures de sécurité. De

méme, leurs responsabilités doivent étre clairement définies.
2.3.5. Mise en place d’un plan de reprise d’activités

Selon DAYAN & al. (2004 : 1038), le plan de reprise permet généralement de minimiser

fortement les effets dommageables des événements constatés (pannes, attaques, accidents, etc.).

Il a donc pour objectif de permettre & une organisation de continuer a offrir ses services
essentiels, advenant une perturbation. Cependant, il dépend des besoins en information de
I’organisation pour ses activités. Ces besoins sont exprimés en fonction de la RTO (Recovery
Time Objective) et de la RPO (Recovery Point Objective) de 1’organisation (annexe 4, page
105). Le premier traduit la durée maximale d'interruption admissible. Il s'agit du temps maximal
acceptable pendant lequel une ressource informatique (serveur, réseau, ordinateur, application,
etc.) peut ne pas étre fonctionnelle suite a son interruption. Implicitement, le RTO indique selon

KEREBEL (2009 : 64), le niveau d’impact que le métier accepte de supporter.

Le second désigne la durée maximale d'enregistrements des données qu'il est acceptable de

perdre lors d'une panne. La quantification du RPO aide a définir les objectifs de sauvegarde.

Les auditeurs de la SSI ne peuvent valablement se prononcer sur la conformité ou la non-
conformité des pratiques d’une organisation par rapport a ces bonnes pratiques que par une

mission d’audit de la SSI suivant un processus bien défini.
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2.4. Processus de conduite d’une mission d’audit de sécurité d’un SIC

Comme tout audit, celui de la SSI, suit généralement trois phases a savoir celle de la

planification, d’exécution et de conclusion de la mission.

2.4.1. Phase de planification de la mission d’audit

Cette phase est celle qui marque le début de la mission. Les actions sont régies par la norme
d’audit et d’assurance des SI 1201 : planification de la mission de 'ITAF (Information
Technology Assurance Framework). Elle constitue une phase importante qui est enclenchée dés
la réception par I’auditeur de la lettre de mission s’il s’agit d’un intervenant externe et de I’ordre

de mission s’il s’agit d’'une mission d’audit interne.

En effet, dans le cadre d’une mission d’audit interne de la SSI, la planification est régie par la
norme 2200 de I'IIA (in IFACI, 2013 : 52) selon laquelle : « les auditeurs internes doivent
concevoir et documenter un plan pour chaque mission. Ce plan de mission précise les objectifs,

le champ d’intervention, la date et la durée de la mission, ainsi que les ressources allouées ».

L’auditeur de la SSI aura donc a définir un plan d’approche en tenant compte des taches de
prise de connaissance du systéme a auditer ; de décomposition du systeme en éléments plus
facile a conceptualiser, d’identification des risques et de définition des objectifs de la mission.

Ces taches lui permettront d’élaborer le référentiel de la mission.

2.4.1.1. Prise de connaissance de I’entité ou de la structure auditée.

Elle est I’'une des plus importantes étapes d’une mission d’audit de la SSI, car elle permet
d’avoir une vue d’ensemble de la structure objet de la mission, des dispositifs de controle mis

en place, d’identifier les risques et de définir les objectifs.

Pour RENARD (2013 : 206-207 ), I’auditeur doit préparer sa prise de connaissance en élaborant

un Questionnaire de Prise de Connaissance (QPC).

L’auditeur aura a se faire communiquer les documents a jour sur les méthodes et procédures de
travail, les rapports et les comptes rendus antérieurs, les notes relatives a des modifications
récentes ou a venir dans 1’organisation, les responsabilités et I’environnement informatique. 11
procédera, si nécessaire a des entretiens et interviews préliminaires avec les responsables du

domaine audité.
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In fine, la prise de connaissance permet a 1’auditeur de la SSI de décomposer le sujet en « objets
auditables », d’identifier et d’évaluer les risques, de rédiger le rapport d’orientation de la

mission et par la suite le programme de vérification (LEMANT, 2003 : 24-25).

2.4.1.2. Décomposition du SIC en « objets auditables »

Il s’agit de découper le processus SIC en activités ou opérations ¢lémentaires plus simple a
appréhender et a étudier comme le recommande DESCARTES (in SCHICK, 2010 : 99) :
« diviser chacune des difficultés...en autant de parcelles...qu’il serait requis pour mieux les

résoudre ».

Les objets auditables constituent donc la base d’¢laboration du référentiel d’audit.

2.4.1.3. Identification et évaluation des risques : élaboration du
tableau de risques

Selon les normes 2201 de I’IIA (in IFACI, 2013 : 52) et 1202 de I’'ITAF, ’auditeur interne doit

identifier et évaluer les risques pertinents liés a 1’activité a auditer en planifiant sa mission.

Ces taches sont également indispensables en audit de la sécurité des SI. En se référant a
RENARD (2013 : 220), pour I’¢laboration de ce référentiel, il s’agira pour 1’auditeur de la
sécurité des SI d’identifier selon la décomposition qui est fait du systeme d’information en
objets auditables, et pour chacun d’eux : les objectifs de contrdle interne et les risques inhérents

associés a chaque objectif.

Pour discerner les risques, I'auditeur interviewera les principaux responsables pour comprendre
les spécificités et les fonctionnements sans vérifications sauf pour s'assurer qu'il a bien compris.
Souvent il établira des « diagrammes de circulation » des informations ou des documents, et les

validera avec les responsables concernés (LEMANT, 2003 : 25).

Par ailleurs, pour chaque risque (inhérent) identifié, il va falloir :

7

¢ déterminer sa criticité par une appréciation de ses impacts et de sa probabilité ;
% identifier les dispositifs de sécurité existante ou que I’on devrait trouver en bonne

logique (bonnes pratiques) et qui garantiraient 1’atteinte des objectifs de sécurité.

L’analyse de I’existence des dispositifs ou de bonnes pratiques de sécurité dédiés a la maitrise

de chacun des risques permet a ’auditeur de déterminer les tests ou les points sur lesquels il
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doit mener des diligences. Elle constitue ainsi, le point de départ de I’¢laboration de son rapport

d’orientation.

2.4.1.4. Rapport d’orientation ou référentiel d’audit

Selon SCHICK & al. (2010 : 115), P’auditeur doit élaborer un rapport d’orientation ou
référentiel d’audit présentant les objectifs et les zones a risques qu’il doit examiner. Le but de
ce document n’est donc pas de décrire les travaux ou techniques spécifiques, mais de préciser
les points qui feront 1’objet d’analyse au cours de la mission. Il constitue donc une sorte de

contrat entre les audités et [’auditeur.

Le rapport d’orientation permet dans la phase de planification de définir et de formaliser les
axes ou les grandes lignes d’investigation de la mission et ses limites en les exprimant en

objectifs a atteindre par 1’audit. Ces objectifs doivent étre discutés avec les responsables du SI.

Les objectifs se déclinent selon ISACA (2013 : 58) en objectifs généraux (s’assurer de la
sécurité des actifs informationnels, de la fiabilité des informations comptables, du respect des
régles et des directives, ainsi que de 1’optimisation des ressources) et en objectifs spécifiques (
il s'agit de préciser de fagon concrete les différents points de contrdle qui vont étre analysés,
qui tous contribuent a la réalisation des objectifs généraux et qui tous se rapportent aux zones

a risques ultérieurement identifiées).

Ainsi, le rapport d’orientation doit faire 1’objet d’une validation par les responsables de la
sécurité du SI, et ce, afin de canaliser leur adhésion. Il constitue de ce fait, la base I’élaboration

du programme de vérification.

2.4.1.5. Elaboration du programme de vérification

Selon la norme 2240 de I’IIA (in IFACI, 2013 : 55), les auditeurs internes doivent élaborer et

documenter un programme de travail permettant d'atteindre les objectifs de la mission.

Ce programme doit faire référence aux procédures a appliquer pour identifier, analyser, évaluer
et documenter les informations lors de la mission. Le programme de travail doit étre approuvé
avant sa mise en ceuvre. Les ajustements éventuels doivent étre approuvés rapidement (norme

2240.A1 et MPA® 2240-1 de I'TIA).

® Modalités pratiques d’ Application
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Le programme de vérification représente donc, la base de la phase d’exécution de la mission en
ce sens qu’il décrit les travaux d’audit a accomplir et qui permettront a I’auditeur d’atteindre
les objectifs décrits dans le rapport d’orientation. L’auditeur procédera également a la

détermination des techniques et outils notamment 1’entretien, le sondage statistique, etc.

2.4.2. Phase d’exécution de la mission d’audit : mise en ccuvre du

programme de vérification

Elle consiste au déroulement effectif de la mission sur le terrain. La réunion de lancement avec
les audités marque son début. Au cours de cette phase 1’auditeur de la SSI mettra en ceuvre son

programme de vérification et si besoin I’actualiser.

Selon la norme 2300 de I’'ITA (in IFACI, 2013 : 55), dans la phase d’accomplissement de la
mission, les auditeurs internes doivent identifier les informations suffisantes, fiables,

pertinentes et utiles pour atteindre les objectifs de la mission.

I1 s’agit donc de dérouler les points de controle du référentiel validé en évaluant les pratiques
de I’organisme sur la base des régles, des procédures et des bonnes pratiques du référentiel.
Cette ¢étape se manifeste par I’évaluation du contrdle interne, la réalisation des tests ; lesquelles
aboutiront a la collecte des éléments probants, base de la formalisation des constats dans des

Feuilles d’ Analyse de Risques (FAR) et dans des feuilles de couverture de test.

2.4.2.1. Evaluation du controéle interne

L’¢valuation du contrdle interne permet a I’auditeur de compléter sa prise de connaissance de
I’environnement de contrdle et des procédures de controle, d’évaluer les risques d’échec des
controles et de non détection. L’objectif consiste a vérifier 1’existence et ’efficacité des
controles définis dans le référentiel d’audit et de s’assurer que les audités sont conscients des

risques liés aux SI (ISACA, 2013 : 58).

Afin de fonder leurs conclusions et les résultats de leur mission sur des analyses et évaluations
appropriées, les auditeurs internes et ceux de la SSI en occurrence peuvent recourir a des
procédures analytiques, a des analyses causales, etc. qui constituent souvent des moyens
efficients et efficaces pour obtenir des preuves d’audit. L’évaluation résulte de la comparaison
d’une information avec des résultats attendus ou définis par ’auditeur interne alors que
I’analyse causale consiste a rechercher I’origine d’un probléme, au lieu de simplement le

constater ou en rendre compte (MPA 2320 de I’'IIA (in IFACI, 2013 : 199-200 ).
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Bien que les normes ne décrivent pas clairement les outils a utiliser, nous considérons que les
entretiens, 1’analyse documentaire et le Questionnaire de Controle Interne (QCI) pourront

également servir a 1’auditeur des SI.

2.4.2.2. Tests de confirmation et de corroboration

IIs sont nécessaires du fait de la dématérialisation des écritures ou des documents comptables.
Les tests de conformité (tests de procédures) permettent de recueillir des preuves en identifiant
primo, les contrdles clés qui doivent faire 1’objet de tests et secundo, effectuer les tests
proprement dits sur la fiabilité, la prévention des risques et le respect des politiques et des

procédures de 1’organisation (ISACA, 2013 : 57&59).

IIs permettent ainsi, d’appréhender le chemin de 1’information, de s’assurer de 1’exhaustivité,
de la réalité et de la fiabilité des données. Par contre, les tests de corroboration consistent a
recueillir les preuves pour évaluer I’intégrité des transactions individuelles, de données ou
d’autres renseignements. Les tests de corroboration fournissent des preuves de la validité et de

I’intégrité des données contenues dans le systéme d’information.

Selon CANNON (2008 : 99), pour cette €tape, 1’auditeur peut se servir des techniques comme

I’échantillonnage, les recoupements des données, etc. afin d’obtenir des éléments probants.

2.4.2.3. Obtention des éléments probants

L’obtention des éléments probants au cours de la mission d’audit de la sécurité des SI constitue
un défi pour I"auditeur, car il ne peut jamais baser ses constats sur des hypotheses ou des

intuitions. Il doit disposer de la preuve pour chacune de ses déclarations.

Selon ISO/CEI 27002 (2005 : 99), il convient que 1’auditeur de la sécurité des SI obtienne un
nombre suffisant et adéquat d’éléments probants en mettant au point et en appliquant des
procédures afin de tirer des conclusions raisonnables sur lesquelles il basera les résultats de

I’audit.

L’obtention de ces éléments probants repose sur la compréhension et 1’évaluation des contrdles
internes ainsi que des résultats des tests de confirmation et de corroboration. Avec les résultats
de I’évaluation du controle interne et des tests, I’auditeur formalise son travail dans des FAR et

des feuilles de couverture de tests.
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2.4.2.4. Formalisation des travaux : établissement des FAR et des

feuilles de couverture de tests.

Selon LEMANT (2003 : 26), au fur et a mesure que 1’auditeur effectue ses vérifications, il doit
les conclure. Ses vérifications révelent soit qu'il n'y a pas de probléme (risque ou
dysfonctionnement), soit qu'il y en a un et il va alors établir une FAR (Feuille d’Analyse de
Risque). De méme il doit renseigner ses fiches de couverture de test. Ces documents seront

présentées aux principaux responsables concernés afin d’enregistrer leurs réactions.

Cependant, contrairement aux FAR qui sont établis au fur et a mesure qu’un risque est identifig,
les feuilles de couverture sont établi en deux temps : il s’agit de décrire dans un premier temps
les modalités de mise en ceuvre du test défini dans le programme de vérification et dans un
second, mettre en évidence les conclusions qui en ont été tirées. L’ensemble de ces documents
constituera la base du projet de rapport de 1’auditeur. Pour cela, ils doivent étre suffisants,
fiables, pertinents et utiles pour fournir une base saine et slire aux constats et aux

recommandations (SCHICK & al, 2010 : 118&125).
2.4.3. Phase de conclusion ou de rédaction de rapport

Selon la norme 1401.1 de I'ITAF, les professionnels de 1’audit et de I’assurance des SI doivent
produire un rapport a I’achevement de la mission, leur permettant de communiquer les résultats.
Les activités de cette phase consistent a ordonner les résultats des évaluations sous forme de

rapport.

Dans le cadre d’une mission d’audit interne de la sécurité des SI, elle est régie par la norme
2400 de I’ITA. En effet, selon MPA 2400-1 de I’'ITA (in IFACI, 2013 : 217) les auditeurs internes
rassemblent des preuves, émettent des jugements fondés sur des analyses, rendent compte des

résultats.

L’auditeur a la fin de sa mission €laborera donc un projet de rapport puis un rapport final. Alors

qu’elle est la différence entre un projet de rapport et un rapport final d’audit?

2.4.3.1. Le projet de rapport

Le « projet de rapport » est le document qui formalise les constats et recommandations de
I’auditeur. II constitue un relevé des lacunes, des faiblesses, des dysfonctionnements constatés
au cours de la mission, évalués et hiérarchisés en fonction du degré de gravité des conséquences

qu’ils induisent mais également les forces.
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Le projet de rapport doit son nom du fait que I’auditeur n’a pas encore fait valider ses constats
aux audités, du fait de I’absence de réponse de la part des audités par rapports aux différentes
recommandations et du fait de I’absence de plan d’action. Il peut se présenter soit sous forme
d’un simple relevé des FAR classées de fagon logique et par ordre d’importance soit selon le

format du rapport final (SCHICK & al, 2010 : 136).

2.4.3.2. Le rapport final

Selon RENARD (2013 : 275), le rapport final d’audit est celui qui prend en compte les constats,

les recommandations validées et éventuellement les commentaires des audités.

A cet effet, il représente un document d’information a I’attention des commanditaires de la
mission quant au degré de la sécurité¢ du systeme d’information objet d’audit, et un outil de

travail pour les audités du fait qu’il constitue la base d’élaboration du plan d’actions.
2.4.4. Activités de suivi

La norme d’audit et d’assurance S8 de I’'ISACA stipule, « aprés édition d’un rapport sur les
conclusions et les recommandations, 1’auditeur des SI doit solliciter et analyser des
informations pertinentes pour les évaluer si les mesures adéquates ont été prises par les

dirigeants dans les délais impartis ».

Les auditeurs en SI doivent s’assurer de la mise en ceuvre des actions ayant trait aux différentes

recommandations formulées dans le rapport d’audit.
2.5. Les différents aspects d’audit de la sécurité des SI

L’audit de la SSI peut étre mené sous différents angles selon les objectifs que les
commanditaires veulent atteindre. Le CLUSIF (in LAUDON & al. 2013 : 324) a identifié dans
son rapport de 2010, trois principaux types d’audit et ou de controle visant a tester et a améliorer
la sécurité des SI : les vérifications de 1’organisation et des procédures de sécurité, vérification

des configurations techniques et les tests d’intrusion des réseaux.

2.5.1. Audit organisationnel et physique

Cet audit a pour objet d’évaluer les pratiques de la sécurité de D’entreprise sur le plan
organisationnel et physique. Egalement, il concerne 1’évaluation de la maturité des mesures

mises en place pour assurer la sécurité du personnel et des biens.
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2.5.2. Audit technique

Cet aspect de 1’audit de la SSI tient compte de la capacité du systéme d’information a permettre
I’atteinte des objectifs de sécurité a travers 1’identification des vulnérabilités. Pour cela
I’auditeur se servira des outils techniques qu’il maitrise. Son objectif est de permettre a
I’auditeur SI, de confirmer ou d’infirmer les propos recueillis lors de 1’audit organisationnel et

physique afin de déceler les écarts sur lesquels il pourrait formuler ces recommandations.

2.5.3. Audit intrusif

L’audit intrusif encore appelé test d’intrusion ou piratage éthique constitue un aspect particulier
de I’audit des SI. Selon ISACA (2013 : 422) et BLOCH & al. (2011 : 252), il s’agit pour
I’auditeur de la sécurité des SI d’utiliser les mémes techniques qu’un pirate pour perpétrer une
intrusion afin de détecter les failles du systeme a protéger. En d’autres termes, il consiste a
attaquer son systeéme de protection (pare-feu, antivirus, réseau, etc.) puis a obturer les breéches

que I’on aura détectées.

En effet, il nécessite une compétence treés pointue notamment en réseau, car son objectif est de
stimuler une intrusion possible dans le SI de I’entreprise. La compétence demandée concerne
le fait que ce test ne doit pas empécher I’entreprise de fonctionner. Les auditeurs doivent tenir

également compte du respect des limites de la mission sous peine de sanction.

Conclusion du deuxiéme chapitre

L’audit de la sécurité d’un SI permet a une organisation d’avoir des informations sur les
menaces qui pesent sur ses actifs informationnels et dont leur réalisation peut impacter ses

finances et/ou son image et de disposer des actions a mettre en ceuvre pour renforcer sa sécurité.

Nous avons appréhendé a travers ce chapitre les objectifs d’un audit de sécurité des SI, les
normes, outils et méthodes qui servent a I’auditeur de la sécurité des SI et dont les plus utilisés
sont : la famille des normes 2700X, les méthodes EBIOS, MEHARI et COBIT. Ces derniers
permettent de faire des évaluations périodiques des mesures de sécurité physiques et logiques
en tenant compte sans doute de la cohérence de la PSSI afin de garantir la disponibilité,

I’intégrité, la confidentialité, la non répudiation et la tragabilité des informations sensibles.

Nous avons également, passé€ en revue les bonnes pratiques et les types d’audit de sécurité des
SI. Par ailleurs, nous avons analysé les différentes étapes d’une mission d’audit de la SSI

lesquelles nous aideront a décliner la méthodologie de notre étude.
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CHAPITRE 3 : METHODOLOGIE DE L’ETUDE

Introduction

L’audit de la sécurité des systemes d’information est une mission dont la condition sine qua
none pour sa réussite est la définition d’'une méthodologie cohérente. Cette derniére constitue
le cadre de référence sur lequel I’auditeur doit s’appuyer. Elle permet d’établir une suite
d’actions a effectuer, de questions a se poser, de choix a faire, etc. Ce cadre aide également
I’auditeur a obtenir des résultats démontrables et qui peuvent étre reproduits ou vérifiés par une
tierce personne externe a la mission. Autrement, c’est la systématisation de la mission afin de

la mener de la maniére la plus efficace possible.

Ce chapitre est consacré a la présentation du modele d’analyse ainsi que la description des

différents outils et techniques que nous aurons a utiliser.

3.1. Modéle d’analyse

Le modéle d’analyse est pour nous une représentation schématique des différentes étapes
méthodologiques a respecter pour 1’efficacité de notre étude sur I’audit de la sécurité du systeme

d’information comptable.

Nous le déclinons en trois phases : phase de la planification de I’audit, de son exécution et celle
de sa conclusion. Chacune de ces phases est subdivisée en €tapes auxquelles nous associons

des outils et/ou techniques permettant la collecte et ’analyse des données.

Dans la panoplie de méthodes qui aident le praticien de 1’audit de la sécurité de I’information,
nous avons opté pour 1’approche basée sur ’analyse des risques liés a la sécurité des SI de la
norme ISO 27005 que nous allons coupler avec la méthodologie de la sécurité des systémes

d’information, telle décrite par I'ISACA.

De maniére schématique, notre modele d’analyse se présente comme suit :
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Figure 8: Modele d'analyse
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3.2. Les outils de collecte et d’analyse de données

Cette section décrit les outils que nous allons utiliser au cours des différentes étapes de notre

démarche d’étude aussi bien pour la collecte des données que pour leur I’analyse.
3.2.1. Etape d’initiation de la mission

Pour cette étape il s’agira pour nous d’entretenir avec les responsables de la LONASE et du
SIC notamment le Directeur des Ressource Humaines (DRH), le Directeur de 1’ Audit Interne
et de la Qualit¢ (DAIQ), la Directrice Financiére et Comptable (DFC) et le Directeur des
Systemes d’Information et de I’Exploitation (DSIE). L’intérét est de porter a leur connaissance

I’objet de notre étude afin d’avoir leur approbation avant le démarrage de la mission.
3.2.2. Etape de prise de connaissance de la LONASE et de son SIC

L’objectif de cette étape est d’avoir des informations sur la LONASE en général et
d’appréhender le SIC en particulier afin d’organiser nos travaux. Pour cela, nous utiliserons des

outils comme le questionnaire de prise de connaissance, I’entretien et 1’analyse documentaire.

3.2.2.1. Le questionnaire de prise de connaissance

Nous utiliserons le QCP (annexe 7, page 108), pour avoir une bonne compréhension du
fonctionnement général de la LONASE et de I’environnement de la sécurité du SIC. Il nous
servira de socle pour les questions que nous aurons a poser dans le cadre de 1’évaluation du
contrdle interne du SIC. Ce questionnaire sera administré face a face auprés de la DFC, du

DAIQ et du DSIE et du DRH.

3.2.2.2. L’entretien

L’entretien est une technique qui nous aidera a échanger avec la DFC, le DSIE et les chefs des
services de la Direction Financiére et Comptable. Pour reprendre IFACI (2013 : 50), ces
échanges nous permettront de construire une relation de travail positive avec les audités. En
effet, au cours de ces entretiens et a 1’aide d’un guide d’entretien (annexe 9, page 115), nous

allons poser des questions susceptibles de nous aider a comprendre le SIC.

3.2.2.3. L’analyse documentaire

I s’agit pour nous de consulter des documents internes (le réglement intérieur, le manuel de

procédures administratives, financiéres et comptables, la politique de sécurité des SI, les notes
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relatives a des modifications récentes ou a venir dans 1’organisation du SIC, les rapports des
audits antérieurs, etc.) ou externes (les articles, les lois et réglements qui régissent le secteur,
etc.) a la LONASE en vue de recueillir des informations qui peuvent nous permettre de faire le

rapprochement entre les écrits et les pratiques a la LONASE.

Nous aurons a consulter également, les écrits théoriques et les travaux des experts dans le

domaine de la SSI ainsi que les normes et les bonnes pratiques en la matiere.
3.2.3. Etape d’identification et d’appréciation des risques liés au SIC

Cette étape est prépondérante pour notre étude non seulement a cause de 1’approche que nous
avons retenue, mais aussi parce qu’elle nous permettra d’avoir une idée sur le niveau de
vulnérabilité du SIC et d’identifier les zones sur lesquelles nous aurons a porter plus d’attention.
Ainsi, pour I’analyse des informations que recueillerons au cours de cette étape, nous nous
servirons : de l’observation physique, de l’interview et de 1’analyse documentaire. Les

informations seront synthétisées dans un tableau (de risques) (voir annexe 10, page 117).

3.2.3.1. L’analyse documentaire

Nous procéderons a I’aide de cette technique a 1’identification des objectifs fixés en ce qui
concerne le SIC. Cette analyse nous permettra d’identifier sans assurer leur exhaustivité, les
événements susceptibles de compromettre I’atteinte de les objectifs de sécurité du SIC. Elle
portera spécialement sur la cartographie des risques, le manuel de procédures administratives,
financieres et comptable, le plan de continuité des activités, le plan de reprise et éventuellement

tout document interne ou externe (lois et réglements en vigueur) qui nous sera accessible.

3.2.3.2. L’interview

L’interview a pour objectif d’une part de favoriser a travers des questions « ouvertes »,
I’appréhension des différents processus a travers leurs objectifs, la nature des taches exécutées,
les difficultés rencontrées, les documents utilisés dans 1’organisation. D’autre part, I’interview
selon SCHICK & al. (2010 : 185) permet a I’auditeur de se forger une premiére opinion sur le
niveau de risque. Nous allons interviewer les agents « clés » du SIC en utilisant surtout les
questions ouvertes de notre guide d’entretien (annexe 9, page 115). Spécifiquement nous
interviewerons avec I’accord de leur responsable, au moins trois (3) agents de chacune des

directions suivantes : la DFC, de la DAIQ, DSIE.
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3.2.3.3. L’observation physique

L’audit de la SSI est une mission qui consiste a la recherche des faits et pour cela en plus
d’écouter, nous jugeons aussi important d’observer les pratiques. Cette observation nous
permettra d’identifier les problémes qui ne sont pas connus, ou qui ne peuvent étre déduits de
I’analyse documentaire. Nos observations physiques seront directes et porteront sur les
pratiques de sécurité des agents dans 1’exécution de leurs taches quotidiennes, par exemple les
controle a I’entrée des locaux, le déroulement de I’opération d’attribution des droits d’acces,

les dispositifs de sécurité, les comportements.

3.2.3.4. Le tableau de risques

Le tableau de risques (annexe 10, page 117) est un outil a ’aide duquel nous allons formaliser
les risques liés a I’environnement du systéme d’information comptable ou aux opérations et qui
sont identifiés avec les outils et techniques décrits précédemment. L’appréciation se fera en

fonction du degré d’exposition (faible, moyen ou élevé) des actifs informationnels.

3.2.4. Etape d’élaboration du plan d’approche

Le plan d’approche ou plan de mission (tableau 6, page 79) est un document que nous aurons a
¢laborer apres avoir mené les précédentes diligences. 1l nous permettra de formaliser les grandes

lignes des travaux et de rédiger le rapport d’orientation.

3.2.5. Etape de définition des objectifs : élaboration du rapport

d’orientation

Le rapport d’orientation de la mission (tableau 7, page 80) est celui qui nous aidera a formaliser
les différents objectifs, le champ et la durée de la mission. Sans toutefois décrire les actions a
mener, il constitue une base essentielle pour la suite de la mission en ce sens qu’il est la feuille
de route de I’audit. Les différentes taches nécessaires a I’atteinte des objectifs seront enfin

formalisées dans un programme ou plan de vérification.
3.2.6. Etape d’élaboration du plan de vérification

Le plan de vérification (annexe 11, page 122) est celui dans lequel nous allons décrire les taches
qui nous permettront d’atteindre les objectifs de 1’audit. Il s’agit également de fixer 1’étendue
de notre revue générale du SIC de la LONASE et de définir la nature des tests que nous aurons

a effectuer.
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Nous nous servirons de I’analyse des risques (tableau d’analyse de risque) et du rapport

d’orientation pour I’¢laborer.
3.2.7. Etape de la revue générale

La revue générale se fera a 1’aide d’un entretien avec le DSIE et la DFC. Nous incluons dans
cette revue générale, celle de la politique de sécurité, de 1’organisation de la fonction SI, de
I’architecture technique et applicative. Nous prendrons connaissance et analyserons également

les documents formalisés sur la gestion du SIC.
3.2.8. Etape d’appréciation des dispositifs de sécurité

Les outils dont nous nous servirons pour faire I’évaluation des dispositifs de controle interne

sont le Questionnaire de Contrdle Interne (QCI) et I’observation physique.

3.2.8.1. Le questionnaire de controle interne

Selon LEMANT (1995 : 196), le QCI (annexe 8, page 110) permet a 1’auditeur d’apprécier ou

de porter un diagnostic sur le dispositif de controle interne de 1’entité ou de la fonction auditée.

Nous avons choisi cet outil afin de relever les contrdles existants, de constater les lacunes et les
points forts des dispositifs et des procédures de sécurité de I’information mis en place. Les
questions claires et objectives n’admettant en principe que les réponses « oui » ou « non » sont
celles que nous privilégions. Il sera administré face a face auprés de la DFC (les chefs de
services et leurs collaborateurs en occurrence); du DAIQ et du DSIE. Nous validerons les

réponses obtenues par des observations physiques.

3.2.8.2. L’observation physique

Elle consiste a constater la réalité de la mise en ceuvre des processus ou directives de sécurité.
RENARD (2013 : 328) le qualifie « d’application universelle », dans la mesure ou c’est un outil
utilisé soit pour ’observation d’un processus, d’un site, d’'un bien, des documents ou des

comportements, etc.

Nous procéderons a une observation physique directe des dispositifs de prévention, de détection
ou de correction déployés pour assurer la sécurité du SIC. Elle nous permettra de juger de

I’effectivité et de 1’application des mesures (physiques et logiques) de sécurité.
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3.2.9. Etape des tests de conformité et de corroboration

Pour ces tests, nous ferons appel aux informaticiens du Département des Systémes
d’Information. Ils concerneront, d’une part, la gestion des profils et des habilitations et, d’autre

part, la sécurité de I’application comptable.
3.2.10. Etape de formalisation des travaux et du projet de rapport

Nous allons utiliser les FAR (Feuilles d’Analyse de Risques) (pages 90-96) pour identifier les
risques de sécurité, relater les faits, analyser les causes de ces faits et leurs conséquences et
enfin faire des recommandations qui pourront permettre d’améliorer les pratiques de sécurité

de la LONASE. Les fiches de tests (pages 85 et 86) seront également tenues.

Ainsi, elles nous serviront a formaliser les résultats des différentes étapes dans un projet de
rapport.

Conclusion du troisieme chapitre

L’audit de la SSI consiste a évaluer en toute indépendance 1’efficacité de 1’environnement de
sécurité d’une organisation. Ce chapitre nous a permis de mettre en exergue les différentes
¢étapes de notre ¢tude a travers le modele d’analyse. De méme nous avons passé en revue les
outils et techniques qui vont nous permettre de recueillir, d’analyser et d’évaluer les
informations pour qu’un tiers auditeur prudent et bien informé puisse parvenir aux mémes

conclusions que les notres.
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Conclusion de la partie théorique

L’objectif de cette premicre partie de notre étude est d’appréhender les notions et méthodes de
base relatives a la sécurité des SI. En effet, le premier chapitre nous a permis de connaitre les
objectifs de la sécurité et les dispositifs a mettre en place pour assurer la sécurité¢ du systeme
d’information comptable. A travers le second chapitre, nous avons compris les notions de base
de I’audit de la SSI. De méme nous avons pu avoir un apercu des normes, outils et

méthodologies utilisés dans le cadre de 1’audit de la SSI.

Par ailleurs, les outils et techniques présentés dans le troisiéme chapitre constituent notre arsenal
pour entamer les phases proprement dites de notre modele d’analyse. Comme mentionné plus
haut cette mission est réalisée a Direction Financiére et Comptable et a la Direction des

Systémes d’Information et de I’Exploitation de la LONASE.
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Introduction de la deuxieme partie

Ayant pris connaissance des différentes étapes de la conduite d’une mission d’audit de la
sécurité¢ des systémes d’information, cette partie sera consacrée a la pratique dans une
organisation publique sénégalaise : la LONASE. Pour rappel, notre objectif est de porter un ceil
critique sur les pratiques de sécurité au sein de cette organisation plus précisément sur celles de

son systeme d’information comptable.

En effet, une mission d’audit de la sécurité des systémes d’information outre que 1’auditeur aura
a faire un travail préalable en dehors de ’entité ou du domaine audité, il doit également aller
sur le terrain afin de mener les diligences nécessaires a 1’atteinte des objectifs prévus. Tel est

I’intérét de cette partie.

Toute comme la premiére, cette deuxieme partie est structurée en trois (3) principaux chapitres.
La présentation de la LONASE sera le premier point que nous aborderons, ensuite nous
décrirons les pratiques de sécurité du systeme d’information comptable existantes et enfin nous

présenterons les résultats de la mise en ceuvre de ’audit.
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CHAPITRE 4 : PRESENTATION DE LA LONASE

Introduction

Société appartenant a I’Etat sénégalais conformément a la loi n°® 87-43 du 28 décembre 1987,
la Loterie Nationale Sénégalaise (LONASE) détient le monopole de 1’exploitation de toutes les
formes de loteries, jeux de hasard, de pronostics et jeux assimilés avec un capital d’un milliard

quatre-vingt-dix millions (1.090.000.000) de francs CFA.

Nous présenterons la LONASE a travers son historique, ses missions, sa nature juridique, ses

activités ainsi que la structure organisationnelle qui lui permet de s’acquitter de ses missions.
4.1. Historique, missions et nature juridique

L’histoire de la LONASE de par les différents statuts juridiques qu’elle a pris au fil des

temps, ses missions sont les points qui retiendront notre attention dans cette section.

4.1.1. L’historique

A sa création le 30 décembre 1966 en vertu de la loi n°66-58 du 30 juin 1966, portant
organisation des jeux de hasard, la LONASE était une société anonyme privée a qui I’Etat avait
déja concédé I’exclusivité de I’exploitation des jeux de hasard. En contrepartie, le
concessionnaire du nom de Jean Luc DEFAIT versait a 1’Etat Sénégalais une redevance et

s’engageait de méme a investir un pourcentage de son bénéfice annuel dans les ceuvres sociales.

En 1974, le pouvoir public a jugé opportun de déclencher le processus tendant a s’approprier
de tout le capital de ladite société. Ainsi, il procéda a cette année d’abord par un rachat de 80%
du capital de la société. Treize ans plus tard, ¢’est-a-dire en 1987, il racheta les autres 20% du
capital. La LONASE devient dés lors une société nationale en vertu de la loi 87- 43 du 28
décembre 1987 avec les mémes privileges, ceux du monopole de 1’exploitation des jeux de

hasard, de pronostics et jeux assimilés au Sénégal.

4.1.2. Les missions

Les missions de la LONASE sont définies par la loi 87-43 du 28 décembre 1987. Elle a d’une
part la mission d’exploiter toutes les formes de loteries, jeux de hasard, pronostics et jeux
assimilés et d’en tirer des bénéfices. D’autre part, les bénéfices réalisés serviront a contribuer

au développement économique et social. Le volet développement social fut intégré aux
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missions de la LONASE par le plan social de 2000. Ces deux aspects se résument dans sa

devise : «La fortune aux souscripteurs, les bénéfices a la Nation ».

4.1.3. Le statut juridique de la LONASE

La LONASE a connu de sa création a nos jours quatre (4) statuts juridiques qui se présentent

comme suit :

¢ Société anonyme de 1966 a 1973 en vertu de la loi n°66-58 du 30 juin 1966 ;
¢ Société d’économie mixte de 1974 a 1977 ;
¢ Société de fait de 1977 a 1987 ;

«» Société nationale de droit conformément a la loi N 87-43 du 28 décembre 1987.

Elle est placée sous la tutelle technique et financiére du ministére chargé des finances.

4.2. Les activités de la LONASE

La LONASE meéne deux principales activités :

*

¢ lorganisation des jeux de hasard sur lesquels ni elle, ni les joueurs n’ont
pratiquement pas d’information pouvant influencer leur déroulement. Il s’agit des
jeux de hasard a chiffres et des jeux instantanés (le Nopalé, le Tebbi) ;
¢ l’organisation, la promotion et la commercialisation des paris d’argent sur des
courses de chevaux (réelles ou virtuelles) et sur des matchs de football. On distingue
ainsi le Pari Mutuel Urbain (PMU) et les paris sportifs. Le PMU est composé de deux
segments :

. I’ALR (Avant la Réunion) : il enregistre le couplé, le tierce, le quarté et
le quinté tenant compte respectivement de 1’ordre d’arriver des chevaux. Il est organisé
tous les jours de la semaine (du lundi au dimanche) dans les agences et kiosques de la
LONASE et se fait par un choix de combinaison a valider avant la course.

. le PLR (Pendant La Réunion) : il est organisé en liaison télévisée directe
avec la France sur les courses de chevaux. Pour ce pari, une salle est aménagée pour les
parieurs. Contrairement a I’ALR, la prise de paris PLR se fait avant chaque course et a

I’espace PLR uniquement.

Elle assure 1’émission, I’exploitation et la commercialisation de ces différents jeux de hasard et

de pronostics sur I’ensemble du territoire national sénégalais.
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4.3. Les ressources de la LONASE

L’autorité de tutelle met a la disposition de la société, un ensemble de ressources a mettre en
ceuvre pour atteindre les objectifs qui lui sont assignés. Par ressources, nous entendons les

moyens humains, financiers et matériels :

®.

s les ressources humaines

Le développement des activités de la LONASE a conduit paralléelement a un accroissement
considérable de son effectif. Le personnel a pour mission de contribuer de par leur compétence

a I’atteinte des objectifs de la société. Elle compte 532 agents répartis comme suit :

Tableau 2: Répartition du personnel de la LONASE

Critéres Attributs Répartition
Hommes 321
Genre

Femmes 211

Hommes 96
Cadres
Femmes 42
Catégorie de personnel
Hommes 225
Non cadres

Femmes 169

Source : DRH LONASE (2014).

*.

% les ressources matérielles

La LONASE dispose d’un patrimoine mobilier et immobilier qui est mis a la disposition de
I’ensemble de ses Directions, Agences et bureaux. Ce patrimoine comprend entre autres, des

biens meubles et immeubles, des véhicules de service, des matériels informatiques, etc.

+* les ressources financiéres

Le capital, les réserves sur bénéfices, les subventions de 1I’Etat constituent les principales
ressources financiéres de la LONASE. Néanmoins, elle obtient des institutions financiéres des

emprunts a court, moyen et long terme selon les besoins.
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4.4. La structure organisationnelle de la LONASE

L’organigramme de la LONASE (annexe 6, page 107), montre que I’ensemble des activités de
celle-ci est piloté¢ par un Conseil d’Administration, une Direction Générale aidée par des

Conseillers (spéciaux et autres), des Directions fonctionnelles, des départements et des services.

Les activités sont relayées par les agences aussi bien a Dakar que dans les autres villes du
Sénégal. Cette organisation fonctionnelle a pour objectif de s’assurer d’un travail harmonieux

de I’ensemble des participants a la réalisation des missions de la LONASE.

4.4.1. Le Conseil d’Administration

Le Conseil d’ Administration (CA) est un comité de gestion indépendante de la société et chargé
de veiller a la bonne marche de celle-ci. Composé de sept (5) membres, le CA statue sur toutes
les grandes décisions de I’administration, sur les programmes pluriannuels. Il s’agit entre et

autres du :

s Président du CA (PCA) nommé par décret du Président de la République ;
s représentant du Secrétaire Général de la présidence ;

% représentant du Ministre de I’Economie et des Finances ;

«»  Trésorier Général ou son représentant ;

% représentant du département ministériel bénéficiant du concours de LONASE.
Ils ont un mandat de deux ans renouvelable. Toutefois leur mandat n’est pas limité.

Le CA statue sur le budget et compte prévisionnel, les acquisitions, les prises de participations

financieres, les comptes de fin d’exercice et également sur le rapport de gestion du DG.

I1 définit le réglement intérieur, fixe les objectifs de la société, représente cette derniere aupres
des pouvoirs étatiques et est informé des directives présidentielles issues des rapports des corps

de controle sur la gestion de 1’organisation.

4.4.2. La Direction Générale

Elle assure la direction et la gestion de la société et veille a la mise en ceuvre des décisions

prises par le Conseil d’Administration et les autorités de tutelle. On y trouve :

¢ un Directeur Général, nommé par le CA sur proposition du Président de la

République pour un mandat de trois ans renouvelable ;
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% un Secrétariat Général qui assure 1’intérim en cas d’absence du Directeur Général ;
K/

¢ des conseillers (spéciaux et autres) qui composent la structure en staff et donc ont

pour rdle d’assister le Directeur Général dans sa mission.

4.4.3. Les Directions et Cellules fonctionnelles

La LONASE dispose de sept (7) directions fonctionnelles, de deux (2) cellules et d’un centre
médico-social. Les directions et cellules sont subdivisées en dix-neuf (19) départements.

Chacune de ces directions et cellules ont des missions spécifiques.
¢ la Cellule de Controle de Gestion

Elle est chargée d’¢laborer, d’exécuter et de faire le suivi du budget de la société. Elle rend
compte au Directeur Général de ses activités tout en aidant les autres directions fonctionnelles

a mener leurs activités avec efficacité et efficience.

X/

« la cellule des affaires juridiques et du contentieux

Cette cellule est I’instance chargée du réglement des affaires juridiques et des contentieux entre
la LONASE et ses partenaires. Elle assure également la veille juridique pour aider

I’organisation a se conformer aux différents lois et réglements en vigueur.
+ la Direction de I’Administration Générale et de ’Equipement (DAGE)

La DAGE est chargée de la logistique et des approvisionnements de la LONASE. Elle assure

sa mission par le biais de deux départements a savoir :

. le département des achats et des approvisionnements qui s’occupe de la
centralisation des besoins d’achats, de la gestion des achats et de la réception des biens ;
. le département de I’administration générale qui gere le parc automobile et veille

a la bonne exécution des contrats d’entretien, d’assurance et de bail.

+* la Direction des Ressources Humaines

La Direction des Ressources Humaines (DRH) est chargée de la gestion du personnel
permanent et a temps partiel. Elle participe également a la définition des orientations relatives

a la gestion stratégique des ressources humaines. Elle est consultée par le Directeur General sur
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I’évolution des structures et sur le choix des agents ¢ligibles aux postes a pourvoir. La DRH est

de méme, chargée de la définition et de la mise en ceuvre de la politique sanitaire et sociale.

X/

¢ la Direction du Marketing et de la Communication

La Direction du Marketing et de la Communication (DMC) est chargée essentiellement de
mener toutes les études nécessaires au lancement et a la promotion des produits, de la recherche

et du développement de produits, de 1’¢laboration de plans d’actions et de communication.
+ la Direction des Systémes d’Information et de ’Exploitation (DSIE)

La DSIE, a pour mission d’assurer I’exploitation des jeux a travers un systeme automatisé,

d’accompagner la LONASE dans sa stratégie de modernisation.
¢ la Direction Commerciale

La direction commerciale a pour mission la gestion de la vente et de la distribution des différents
produits de la LONASE. Elle est chargée également de la procédure d’agrément destinée a

I’exploitation des jeux SMS (Short Message Services) et aux concours téléphoniques.

*.

« la Direction Financiére et Comptable (DFC)

La DFC est responsable de I’enregistrement exact et exhaustif de toutes les transactions
comptables et financieres de la LONASE. Elle a pour mission de produire des états financiers
suivant la périodicité retenue, de participer a la confession et la mise en ceuvre de la politique
financiere et enfin d’organiser la gestion de la trésorerie. Elle est constituée du Département

des Finances et du Département de la Comptabilité (annexe 6, page 107).
* ]e Département des Finances

Il a en charge la gestion financiere de la LONASE et a pour mission de superviser et de piloter
les services des finances, de participer a la recherche et de 1’élaboration de la stratégie de
financement. Il compte a son sein trois services dont le premier gere les prévisions, les analyses
financieres et les recherches de financement. Le second a pour mission la gestion de la trésorerie

et le troisieme de la gestion de la caisse.
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= Je Département de la Comptabilité

Ce département a pour mission de répertorier et d’enregistrer tous les mouvements et flux
générés par des éveénements commerciaux, matériels, juridiques et économiques de la
LONASE. Il supervise et pilote également la comptabilité en s’assurant du respect des principes
et procédures comptables. Il est constitué de quatre services a savoir le service caisse et banque,

le service clients, le service fournisseurs et le service des valeurs inactives.
¢ la Direction de I’Audit Interne et de la Qualité (DAIQ)

La DAIQ a pour charge d’assister la direction générale et de I’aider a exercer efficacement ses
missions en lui apportant des analyses, des appréciations, des recommandations de nature a lui
permettre une meilleure maitrise de ses activités. Elle a pour principale mission de contribuer a
I’amélioration du systéme de controle interne de la LONASE. Elle est subdivisée en trois
départements a savoir : le Département Qualité, le Département Inspection des Jeux et le

Département Audit Interne.

+ le Centre Médico-Social (CMS)

Le Centre Médico-social a pour mission la gestion du volet sanitaire et social de la LONASE.
Dans ce cadre il a pour objectif de permettre aux agents d’atteindre le plus haut degré de bien-

étre physique et mental d’une part et d’autre part d’ameéliorer la qualité de vie et de travail.

4.4.4. Les agences

Les agences sont des unités multifonctionnelles qui relévent hiérarchiquement de la Direction

du Marketing et de la Communication.

Le chef d’agence est responsable de I’organisation, du fonctionnement et de la gestion de
I’agence. A ce titre, il représente le Directeur Commercial au plan local. Il définit et évalue
I’ensemble des activités, geére et administre I’ensemble du personnel ; gére la force de vente et
le réseau commercial ; exécute au plan local la politique commerciale définie par la direction

et assure la gestion financiére de I’agence.

La LONASE dispose de quatorze (14) agences dont sept (7) a 'intérieur du pays, de six (6)
bureaux, de seize (16) espaces sur I’ensemble du territoire national. Ce réseau commercial est

récapitulé dans le tableau 3.
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Tableau 3: Répartition des agences et bureaux appartenant a la LONASE sur le territoire

National.

Agences Bureaux Espaces PLR
1. Dakar Plateau Bambey Plateau
Da Medina Fatick Medina 1
3. Grand-Dakar Kolda Medina 2
4. Parcelles Assainies Mbacké Grand — Dakar
5. Pikine Richard Toll Parcelles Assainies
6. Rufisque Kaffrine Pikine
s Mbour - Rufisque
8. Diourbel - Thies
9. Thies - Mbour
10. Saint-Louis - Diourbel
11. Kaolack - Kaolack
12. Tambacounda - Louga
13. Zinguinchor - Saint-Louis
14. Louga Richard Toll
15. - - Tambacounda
16. - - Zinguinchor

Source : DMC-LONASE (2014).

Conclusion du quatriéme chapitre

La connaissance de I’environnement d’une organisation ou d’une structure faisant objet d’une
quelconque évaluation est toujours capitale, car elle permet a I’auditeur d’orienter ses actions.
Ce chapitre sur la présentation de la LONASE nous a permis de la découvrir, a travers ses
missions, ses activités et son organisation. De méme, il nous a aid¢ a faire une analyse préalable
de ce que peut étre la valeur d’un systeme d’information comptable sécurisé pour une telle

organisation.
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CHAPITRE 5 : DESCRIPTION DES PRATIQUES DE SECURITE DU
SIC DE LA LONASE

Introduction

L’environnement général de la LONASE ¢étant appréhend¢, nous procéderons dans ce chapitre
a la description de son Systeme d’Information Comptable ainsi que de ses pratiques de sécuritg,
tels que nous les avons observés et documentés. Pour le respect du champ de cette étude et dans
le souci d’atteindre les objectifs fixés, nous allons mettre un accent sur les aspects
organisationnels et procéduraux de la gestion de la sécurit¢ du SIC mise en place par la

LONASE. De méme, la description de I’infrastructure du SIC retiendra notre attention.

5.1. La présentation du systéeme d’information comptable

Nous présenterons dans cette section les objectifs du systéeme d’information comptable de la

LONASE et les différentes composantes de celui-ci.
5.1.1. Les objectifs du SIC

Pour la LONASE, le systéme d’information comptable est un instrument susceptible d’aider

ses gestionnaires a planifier, controler et évaluer I’exécution et les résultats des opérations.

Il permet de répondre aux obligations comptables, fiscales et sociales. Pour cela, il doit pouvoir
enregistrer les flux entre elle et son environnement (personnel, clients, fournisseurs, Etat, etc.),
les classer et, périodiquement en faire une synthése qui sera présentée aux responsables et aux
partenaires financiers et sociaux. Comme corollaire, les informations fournies par ce systeme

doivent :

7

¢ donner une image fidele du patrimoine de la LONASE, de sa situation financiere, de
sa performance et des éventuelles variations de celles-ci ;

s permettre de prendre des décisions stratégiques et opérationnelles qui conviennent.

Ainsi, le SIC de la LONASE doit étre un outil de communication et de coordination entre les
différents services et domaines de gestion de 1'organisation. Le SIC de la LONASE a également
un objectif opérationnel en ce sens qu’il doit aider a traiter des informations nécessaires a
I’exécution des taches quotidiennes. Pour récapituler, les utilisateurs souhaitent pouvoir

expliquer, contrdler, prévoir et informer a partir des informations produites par le SIC.
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5.1.2. L’organisation du SIC

L'évolution de la technologie et le volume de plus en plus important des opérations a traiter sont

des facteurs qui ont amené la direction de la LONASE a opter pour le systéme centralisateur.

En effet, le Département de la Comptabilité de la LONASE est composé de quatre (4) services :
clients, fournisseurs, banque-caisse et valeurs inactives. Sous la responsabilité d’un chef de
service, les comptables de chaque service tiennent un journal auxiliaire dans lequel ils

enregistrent les opérations qui rentrent dans son champ.

Les activités des comptables du siége consistent principalement au traitement des opérations
réalisées par les différentes directions. Ces comptables vérifient également les opérations
effectuées au niveau des différentes agences et représentations, sur la base des documents
comptables et brouillards de caisse transmis a la DFC. Cela étant, les comptables des agences
ne tiennent qu’une comptabilité¢ de caisse. Par ailleurs, une écriture une fois enregistrée et

validée est déversée systématiquement dans le grand livre.

Le SIC est également organisé en réseau et les différents responsables des services ont la
possibilité de voir les opérations saisies par les comptables des autres agences et représentations
de I’intérieur et qui concerne leurs domaines respectifs, a temps réel. Aucune partie de la

comptabilité n’est externalisée.

L’organisation du systeme d’information comptable de la LONASE (figure 9) peut se

schématiser comme suit :
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Figure 9: Organisation du Systeme d’Information Comptable de la LONASE.
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5.1.3. Les composantes du SIC

Le SIC de la LONASE, pour assurer les fonctions de collecte, de traitement, de stockage et de
diffusion des informations, utilise divers moyens notamment les moyens humains, matériels,

pour n’en citer que ceux-la.

5.1.3.1. Les acteurs du Systéme d’Information Comptable

Deux principaux acteurs interviennent dans la gestion du SIC, I’un pour son maintien et I’autre
pour son utilisation. Ce sont respectivement, la Direction des Systémes d’Information et de

I’Exploitation (DSIE) et les agents de la DFC.

La DSIE, plus précisément le Département des Systemes d’Information (DSI), a pour mission
de veiller, d’une part, au bon fonctionnement du SIC dans tout son aspect technique, c’est-a-
dire de I’informatique, et a la sécurité¢ des données comptables d’autre part. Elle est aussi
chargée de la gestion du parc informatique qui soutient le SIC et de la maintenance. Le DSI est

composé de trois services a savoir :

% le service support et solution TI (Techniques Informatiques)

Selon sa fiche de poste, ce service est chargé de la veille technologique et de conseils en

informatique. Bien qu’il soit cré¢, il n’est pas encore pourvu en termes de ressources humaines.

+» le service administration réseau, de la sécurité et de la maintenance

La mission de ce service est de gérer le réseau interne et externe a la LONASE. Il est également
’acteur principal de la sécurité des différents systemes d’information. Il veille également au

bon fonctionnement des matériels informatiques.

7

< le service assistance et formation des utilisateurs

C’est ce service qui est chargé d’organiser les formations sur I’utilisation d’une application ou

sur les notions nécessaires a 1’utilisation des matériels.

La deuxieme catégorie d’acteurs du SIC sont les utilisateurs (comptables) qu’ils soient au siege
ou dans les agences ou encore dans les représentations. Ils alimentent le SI en information et ils
sont tenus au respect des régles, des procédures comptables et de sécurité des données et des

équipements informatiques qu’ils utilisent.
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5.1.3.2. L’architecture technique et applicative

La LONASE, pour la tenue de sa comptabilité, utilise des matériels (ordinateurs, réseaux, etc.)
et des logiciels. En effet, la DFC utilise actuellement le logiciel « SAARI ligne 1000 » acquis

courant 2008 en remplacement de la ligne 500.

Tous les postes de travail des différents services comptables sont dotés de ce logiciel sauf ceux
des secrétaires. En plus du logiciel « SAARI ligne 1000 », qui permet de générer
automatiquement des états de synthese, la DFC dispose d’autres applications comme le logiciel
CITRIX qui facilite la connexion entre le siege et les sites distants. Ce logiciel n’est utilisé que

dans les agences.

La DFC dispose également de la suite office de Microsoft qui lui permet de gérer les besoins
en bureautique. De méme il est possible d’exporter les données du logiciel comptable vers

I’application Excel.

Egalement, en cas de besoin des informations sur un exercice antérieur, un comptable habilité
peut accéder a ces informations par interrogation du serveur. Cela, par I’entremise de 1’outil

d’interrogation des bases de données « Microsoft SQL (Structured Query Language) Server ».
Le parc technique et applicatif de la DFC peut se résumer dans le tableau 4 ci-apres :

Tableau 4: Liste du parc informatique de la DFC de la LONASE

Eléments Caractéristiques

Systeme d’exploitation Windows 8.1

La suite Microsoft office Version 2013

SAARI Ligne 1000
CITRIX Version 2013
Mac Afee Version 2014 avec une architecture client-serveur

IIs sont au nombre de 16 au département de la comptabilité, tous

équipés d’un onduleur de 600 a 1000 KVA

Postes de travail

Source : Nous-mémes.
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5.2. Processus d’évaluation et de gestion des risques liés au SIC

La gestion des risques susceptibles de compromettre la sécurité des Sl fait partie d’un vaste
programme de gestion des risques mené par la LONASE dans le cadre de son systeme de
management de la qualité. Elle dispose d’une cartographie des risques établie par la DAIQ en
2013 couvrant tous les processus de la LONASE notamment celle de la gestion du SIC mais

non encore validée par le Conseil d’ Administration.
5.3. La gestion de la sécurité du systéme d’information comptable

Cette section est consacrée a la description de la maniere dont la LONASE s’organise pour la
gestion des menaces qui pesent sur son SIC et ceci a travers les dispositions prises pour

prévenir, détecter et corriger d’éventuelles vulnérabilités.
5.3.1. Organisation de la sécurité du systeme d’information

La LONASE ne dispose pas d’organe spécifique chargé de la gestion de la sécurité¢ de son
systtme d’information comptable. Cette gestion est plutot laissée aux soins du service
« administration réseau, maintenance et sécurité » de la DSIE qui s’assure de la disponibilité,
de I’intégrité et de la confidentialité de I’information comptable. En d’autres termes, la DSIE

est la direction responsable de la gestion de la sécurité du SIC de la LONASE.
5.3.2. Les dispositifs et les procédures de sécurité

Le premier dispositif de sécurité mis en place est I’obligation faite aux utilisateurs du respect
des principes et des regles comptables en vigueur. Le manuel de procédures administratives et

comptables retrace les différentes regles et procédures comptables.

Bien qu’ils ne soient pas documentés, d’autres dispositifs de sécurité sont déployé€s pour assurer

la sécurité des personnes et des biens.

5.3.2.1. Les dispositifs de sécurité physique et leur gestion

Les locaux abritant le personnel et les matériels informatiques au siege sont gardés par quatre
(4) vigiles, salariés d’une société de gardiennage SAGAM, sous contrat avec la LONASE. Ceux

des agences sont gardés par deux vigiles (2) au moins.
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Des imprimés expliquant les comportements a tenir en cas d’incendie sont affichés a I’entrée et
au niveau de chaque étage. De méme, trois extincteurs d’incendie sont disponibles a chaque
¢tage. La salle des serveurs est fermée et c’est le chef du département des SI qui garde les clefs.
Les serveurs sont gardés a une température maximale de 18° Celsius a 1’aide de deux

climatiseurs, en vue d’éviter qu’ils surchauffent.

5.3.2.2. La sécurité logique (la gestion des acces)

Les différents services comptables de la LONASE n’ont accés en général qu’aux parameétres de
I’application comptable et informations nécessaires pour un déroulement harmonieux de leurs
activités. Les priviléges vont de la saisie a la création de compte en passant par les phases de

consultation et de modification.

Particuliérement pour un comptable donné, I’acceés a un poste de travail est subordonné a la
saisie préalable d’un nom d’utilisateur (login) et d’un mot de passe (lequel n’apparait pas
clairement lors de la saisie) fournis par le DSI. Toutefois, d’autres personnes peuvent travailler
sur ce méme poste de travail en utilisant une autre section dénommée « autres utilisateurs » ;

un login et un mot de passe sont toutefois indispensables s’ils sont préalablement définis.

Par ailleurs, un mot de passe est exigé avant d’accéder aux paramétres de I’application
comptable. Ces droits d’accés sont attribués par 1’administrateur (le DSI) a la demande de la
Directrice Financiere et Comptable ou du chef comptable ; soit par téléphone ou par courriel.
Bien que les droits d’acces soient créés en tenant compte des tidches de 1’agent avec le

programme, il n’existe pas une liste qui renseigne sur les droits d’acces octroyés.

En ce qui concerne I’acces au réseau local, un login ou code d’utilisateur et un mot de passe
sont également nécessaires ; ce qui n’est pas le cas pour le réseau Internet. Tous les sites Internet

sont accessibles aux agents.

Le « code utilisateur », une fois attribué, est géré par chaque utilisateur. Cependant, des préts

de mot passe sont interdits par la LONASE.

5.3.3. Formation et sensibilisation

A la LONASE, chaque utilisateur de I’application comptable doit avoir regu une formation de
base en la matiere ou étre formé sur place. Les formations sont organisées lorsque le besoin se

fait sentir. En cas d’acquisition d’une nouvelle application ou de mise a jour d’une ancienne,
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les utilisateurs qui sont susceptibles de travailler avec cette application recoivent des

formations.

En matiere de sensibilisation du personnel a la sécurité de I’information, la LONASE procede
parfois par des affiches. De méme la direction générale passe par les différents responsables
pour sensibiliser le personnel affilié en ce qui concerne une nouvelle procédure ou une
quelconque décision. L’objectif étant de faire comprendre a tous le personnel (utilisateurs,
managers et informaticiens) les enjeux de la sécurité ainsi que la conduite a tenir vis-a-vis de

I’information ou des ressources spécifiques qu’ils gerent ou utilisent.
5.3.4. Sauvegardes et archivages des documents comptables

Les données comptables de la LONASE sont enregistrées automatiquement sur des « baies »
de stockage. L’archivage s’applique aux livres comptables, aux picces justificatives des

opérations, aux documents €lectroniques et a toute autre piece a valeur de preuve.

La Gestion Electronique des Documents (GED) de la LONASE se fait suivant un classement
et un archivage des documents sur des supports magnétiques ou sur des CD-ROM (Compact
Disc-Read Only Memory) par gravure de fichiers informatisés.

Le mode de classement et d'archivage physique est le plus utilis¢ a la LONASE. Les documents

sont triés, classés et conservés de maniére a faciliter leur accés selon trois catégories d’archive :

¢ les archives vivantes (ou courantes) conservées au moment de I’exécution des affaires ;

¢ les archives semi-vivantes (ou intermédiaires) dont 1'usage est peu courant et qui sont
stockées dans des endroits ¢loignés des lieux de travail ;

« les archives définitives (ou historiques) qui ont une valeur patrimoniale. Elles sont
conservées indéfiniment. Si cette valeur n’est pas avérée, elles sont détruites a l'issue de

la période 1égale de conservation.

Les matériels et fournitures d’archivage et de classement sont constitués essentiellement de
chemises (simples, a rabat, pochettes, extensibles, ¢€lastiques, etc.), de classeurs a levier
communément appelés "chrono", de dossiers suspendus a index vertical ou horizontal pour une
lisibilité de face dans les classements d'armoires (ou de dessus dans les classements de tiroirs),

de boites de classement et des boites ou caisses archives.

Le tableau 5 illustre le plan d’archivage de la LONASE :
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Tableau 5: Plan de gestion des documents

Mode de Support de Durée de
Nature du document
classification classement conservation
Marchés (contrats, dossier d’appel d’offre) | Numéro Chemises a sangle | 10 ans
Etats synthése des titres de paiement Numéro Classeurs 10 ans
Facture ou décompte de fournisseur Numéro Classeurs 10 ans
Pieces de banque Numéro Classeurs 10 ans
Piéces de caisse Numéro Classeurs 10 ans
Déclarations fiscales Date Classeurs 10 ans
Déclarations sociales Date Classeurs 10 ans
Opérations diverses Numéro Classeurs 10 ans
Relevés de banque Date Classeurs 10 ans
Budget Date Chemises a sangle | 10 ans
Balances Date Chemises a sangle | 10 ans
Grand livre Date Boites a archive 10 ans
Bon de commande Numeéro Classeurs 10 ans
Dossier du personnel et des immeubles Date Classeurs [limitée

Source : DFC-LONASE (2013).

Le systeme de sauvegarde mis en place par la LONASE permet ¢galement une sauvegarde sur

ses serveurs et une duplication de ces données sur le site de secours.

5.3.5. Documentation

Cette section fait référence principalement au manuel des procédures comptables et financicres

et aux manuels « utilisateurs » de 1’application comptable utilisée par la DFC.

L’exigence de fournir des informations comptables et financiéres et la nécessité de fournir un
référentiel sont des raisons qui ont amené les dirigeants de la LONASE a élaborer un « manuel
de procédures comptables ». Ce manuel décrit I’ensemble des régles et procédures
d’enregistrement, de contrdle et d’organisation comptable retenues. Il y est mentionné des

comptes utiles a chaque type d’opération.
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L’extension des comptes admise par le plan comptable du SYSCOHADA (Systéme Comptable
pour I’Organisation et I’Harmonisation en Afrique des Droits des Affaires), est utilisée pour
ajouter des spécifications sur la nature d’une opération ou de I’acteur de 1’opération. Les
principes comptables de ’OHADA sont repris dans leur détail. Le manuel fixe également les
régles d’arrété des comptes et constitue a cet effet, la base a laquelle tous les services du

département de la comptabilité doivent se référer pour 1’exécution de leurs taches.

Ce manuel existe en version numérique et en version papier et est facilement accessible aux
comptables. La derniére mise a jour du manuel des procédures comptables de la LONASE

remonte a septembre 2013.

En ce qui concerne les guides d’utilisation de 1’application SAGE, ces derniers existent
seulement en version numérique et les agents détiennent des supports fournis lors des

différentes formations.
5.3.6. Gestion de la continuité des activités

Détenant le monopole de I’exploitation des jeux de hasard et produits assimilés sur le territoire
national sénégalais; garantir la continuité de 1’exploitation en cas de sinistre est pour les

dirigeants un enjeu de taille.

Pour cela, en dehors du site du siége qui gere les principales activités, elle dispose d’un site de
secours, prét a accueillir les différentes directions « métier » en cas de sinistre. De méme, pour
assurer la sécurité de ses matériels informatiques et favoriser la continuité des activités en cas
de délestage, la LONASE dispose d’un groupe électrogeéne a démarrage automatique a son siege
et dans chacune de ses agences. Aussi, chaque poste de travail de la DFC est alimenté par le

biais d’un onduleur a trente (30) minutes d’autonomie.
Conclusion du cinquiéme chapitre

L’objectif de ce cinquieme chapitre de notre étude est de décrire la maniere dont la LONASE
assure la sécurité de son systeme d’information comptable. La revue du cadre organisationnel
et des dispositifs de sécurité physiques et logiques constitue le grand point développé. Ce
chapitre nous a également permis d’appréhender les pratiques actuelles ; lesquelles seront le
socle de nos analyses et de nos éventuelles recommandations a travers la mise en ceuvre de

notre mission d’audit. Cette mise en ceuvre de I’audit fera I’objet du prochain chapitre.
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CHAPITRE 6 : MISE EN (EUVRE DE L’AUDIT DE LA SECURITE DU
SYSTEME D’INFORMATION COMPTABLE DE LA LONASE.

Introduction

L’audit de la sécurité d’un systéme d’information d’une organisation, comme nous 1’avons
souligné précédemment, a pour objectif de rapprocher les pratiques de celle-ci aux bonnes
pratiques, d’analyser les écarts éventuels afin de proposer des actions pour renforcer les

procédures et dispositifs de sécurité. Notre étude ne va pas déroger a cette démarche.

Conformément a notre modéle d’analyse, ce chapitre a pour objectif de décrire la mise en ceuvre
que nous avons faite de notre mission d’audit de la sécurité du SIC de la LONASE. En effet,

nous avons réalisé I’audit selon un plan tripartite : la préparation, I’exécution et la conclusion.

Les différentes étapes de nos travaux avec les diligences menées seront présentées
premiérement, ensuite nous présenterons sous forme de projet de rapport d’audit les résultats
de la mission tout en faisant ressortir les forces et les faiblesses des procédures et des dispositifs
mis en place par la LONASE afin de garantir la sécurité de son SIC. Nous terminerons par une

hiérarchisation et une proposition de plan de mise en ceuvre des différentes recommandations.

6.1. Préparation de la mission

Toute mission d’audit pour atteindre les objectifs, exige une bonne préparation. Cette
préparation constitue en d’autres termes la phase d’étude de la mission ou il importe de prendre
des dispositions nécessaires au bon déroulement des travaux sur le terrain. Elle a consisté a
initialiser la mission, a faire la prise de connaissance du domaine audité et a préparer les

documents indispensables a la mission.
6.1.1. Initialisation de la mission et prise de connaissance de I’entité

Notre mission a été débutée avec une analyse documentaire sur 1’audit de la sécurité des
systemes d’information. Par contre, a la LONASE, elle a commencé dés que nous avons recu

notre lettre de mise en stage au Département Audit Interne de la DAIQ.

Par la suite, nous avons porté a la connaissance des différents responsables (la DFC, le DRH,
et le DAIQ) en relation avec le SIC, le théme de notre étude et les objectifs poursuivis. Des

amendements ont été apportés par ces responsables.
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Nous avons également ¢laboré un questionnaire de prise de connaissance (annexe 7, page 108)
qui détaille les documents a consulter. Ainsi, nous avons pu prendre connaissance des activités,
de I’histoire, de 1’organisation de la LONASE en générale et de son SIC en particulier. Ces

informations nous ont permis de présenter la LONASE (chapitre 4).

Une fois la prise de connaissance faite, nous avons procédé a un découpage de la mission en
objets auditables ; a 1’¢laboration du tableau des risques, du plan de la mission, du rapport

d’orientation et du programme de vérification.

6.1.2. Découpage du Systéeme d’Information comptable en objets

auditables et choix du référentiel de la mission.

Les différents éléments composant le SIC n’exigeant pas un découpage en stade chronologique,
nous avons opté pour le découpage par arborescence sémantique. Ainsi, nous avons découpé ce

processus en activités ou opérations suivantes :

¢ politique et organisation de la sécurité de I’information ;
¢ gestion des actifs informationnels ;

¢ sécurité physique et environnementale ;

¢ gestion de la sécurité logique :

¢+ sensibilisation et formation ;

*» sauvegarde et archivage ;

% gestion de la continuité des activités ;

Ces différents domaines ou fonctions du SIC seront évalués au regard de la Politique de Sécurité
des Systemes d’Information de la LONASE, des bonnes pratiques de sécurité que proposent les
normes ISO 27001 et 27002 et le processus « Délivrer et Supporter : DS.5 » du COBIT
concernant la sécurité¢ de I’information. Ces bonnes pratiques sont synthétisées dans le tableau

des risques €laborés en fonction des objectifs de chaque objet auditable (annexe 10, page 117).

6.1.3. Plan de mission

L’auditeur de la sécurité des systemes d’information doit établir un plan de mission. Selon la
norme 2200 de I’ITA, ce plan doit comporter les objectifs, le champ d’intervention, la date et

la durée de la mission, ainsi que les ressources allouées.
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Dans le cadre de notre mission, notre plan de mission tiendra compte de 1’objectif général de
la mission, du champ de la mission, de sa date du début et de sa durée. Nous présenterons

également I’approche retenue pour la mission et le calendrier y afférent.

Tableau 6: Plan de la mission

PLAN DE MISSION

AUDIT DE LA SECURITE DU SYSTEME Entité : LONASE

D’INFORMATION COMPTABLE Référence : PM/JD

OBJECTIF GENERAL DE LA MISSION :

Documenter le niveau de vulnérabilité du systéme d’information comptable de la LONASE.

) ) La mission portera sur I’audit des aspects organisationnels,
Champ d’intervention _ L
physiques et procéduraux de la sécurité du SIC de la LONASE

Date et durée de la La mission débutera le 01 aotit 2014, et s’étendra jusqu’au 30

mission septembre 2014.

La mission se fera par nous-méme sous la supervision de notre
Ressource : ] ,
directeur de mémoire.

Approche retenue Approche par les risques

CALENDRIER DE LA MISSION

Préparation de la mission et prise de connaissance
de la LONASE et du SIC

02/08/2014 - 15/08/2014 2 semaines

) Préparation des documents de travail (QCP,
16/08/2014- 22/08/2014 1 semaine ) .
Tableau des risques, QCI, Feuilles de test, etc.)

23/08/2014 — 27/08/2014 | 5 jours Acheévement du programme de vérification

28/08/2014 — 15/09/2014 | 18 jours Mise en ceuvre du programme de vérification

16/09/2014 — 22/09/2014 | 7 jours Préparation des conclusions

22/09/2014 —25/09/2014 | 4 jours Rédaction du projet de rapport

) Soumission du projet de rapport pour validation
25/09/2014 —30/09/2014 | 6 jours ) . .
et intégrations des commentaires.

Source : Nous-mémes.
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A partir du plan de la mission, nous avons établi trois autres documents susceptibles de nous
aider a atteindre 1’objectif général de la mission. Il s’agit du tableau des risques inhérents
(annexe 10, page 117) aux objets auditables; du rapport d’orientation (Tableau 7) et du

programme de vérification (annexe 11, page 122).

6.1.4. Identification et analyse des risques : élaboration du tableau des

risques

Conformément a la norme 2210 de I’'ITA qui stipule qu’un auditeur interne doit procéder a une
évaluation préliminaire des risques liés a I’activité soumise a 1’audit, nous avons procédé a une
premiére identification et analyse des risques du SIC ; laquelle a consisté particuliérement a
identifier et & apprécier les risques inhérents a chacun des objets auditables. De méme pour
chaque risque, nous avons apprécié 1’existence ou non des dispositifs et/ou bonnes pratiques
qui peuvent aider a réduire leur fréquence et/ou leur impact comme I’illustre I’annexe 10 (page

117). Cette analyse préliminaire nous a permis d'élaborer le rapport d’orientation de la mission.
6.1.5. Rapport d’orientation de la mission

Le rapport d’orientation de la mission se présente comme suit :

Tableau 7: Rapport d’orientation de la mission

RAPPORT D’ORIENTATION DE LA MISSION

MISSION : AUDIT DE LA SECURITE DU ORGANISME : LONASE
SYSTEME D’INFORMATION COMPTABLE

PERIODE : 01 aoiit au 30 septembre 2014

RAPPEL DE L’OBJECTIF GENERAL DE LA MISSION

Documenter le niveau de vulnérabilité¢ du systéme d’information comptable de la LONASE

ELEMENTS IDENTIFIES LORS DE LA PHASE DE PRISE DE CONNAISSANCE

% La comptabilité est tenue a I’aide de 1’application SAARI ligne 1000 ;

% La DFC et la DSIE sont les principaux acteurs du SIC (pas de RSSI, ni de Risk Manager) ;

s Lasécurité du SIC de la LONASE n’a jamais faite 1’objet d’audit ;

¢ La LONASE se prépare a la certification a la norme ISO 27001 portant sur le Systeme de
Management des Systemes d’Information (SMS]) ;

(SMQ).

% La LONASE est certifiée ISO 9001 : 2008 portant sur le Systéme de Management de la Qualité
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Rapport d’orientation (suite)

DESCRIPTION DES OBJECTIFS SPECIFIQUES DE LA MISSION

11 s’agit spécifiquement de :

+¢ s’assurer que la sécurité du SIC est organisée et gérée efficacement a travers la définition
d’une politique de sécurité formalisée et diffusée ;

% s’assurer de la bonne protection des actifs informationnels ;

¢ s’assurer de la gestion efficace de la sécurité physique et environnementale du SIC ;

+¢ s’assure de protection des données et matériels contre les accés non autorisés ;

+¢ s’assurer que les données comptables sont sauvegardées de maniére périodique sur différents
supports a différents endroits ;

¢ s’assurer de la prise en compte de la sécurité dans la gestion des activités quotidiennes ;

% s’assurer de 1’existence d’une documentation du SIC et de sa mise a jour régulicre;

+¢ s’assurer de la sensibilisation et de la formation périodique des utilisateurs aux risques de
sécurité ;

% apprécier la politique de gestion des sinistres et le plan de continuité des activités ;

% faire des recommandations pour 1’optimisation de la sécurité du SIC.

CHAMP : AXES DE TRAVAIL ET D’INVESTIGATIONS DE L’AUDIT

La mission portera sur I’audit des aspects organisationnels, physiques et
procéduraux de la sécurit¢ du Systeme d’Information Comptable de la
LONASE. Il s’agit spécifiquement de ’audit:

¢ de I’organisation et de la gestion de la sécurité ;

Description  du % des dispositifs de contrdle interne du SIC qui permettra d’identifier les

champ forces et les faiblesses de la sécurité physique du SIC ;

e

AS

de la sécurité logique du SIC ;

L X4

de la politique de sauvegarde et de I’archivage des données ;

X/

% de la continuité des activités.

Exclusion du | Nous excluons du champ de cet audit I’aspect technique a savoir le test

champ de I’audit | d’intrusion.

Source : Nous-mémes.
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6.1.6. Programme de vérification

Le programme de travail ou de vérification (annexe 11, page 122) décrit les diligences a mettre
en ceuvre (€évaluation du controle interne, tests de conformité et de corroboration), les structures
concernées par la mission, les personnes avec qui entretenir, les informations a collecter pour
atteindre les objectifs de 1’audit. Etant la suite logique du plan de mission et du rapport
d’orientation, il reprend d’une part, le découpage qui est fait du SIC, les objectifs a atteindre et,

d’autre part, les taches a réaliser et la durée prévue pour leur exécution.

L’¢laboration et la validation du programme de vérification ont mis fin a la phase d’étude de

notre mission et ont marqué le début des travaux sur le terrain.
6.2. Exécution de la mission : mise en ccuvre du programme de vérification

Cette section est consacrée a la description de la mise en ceuvre que nous avons faite du
programme de travail. Seront décrites les diligences mises en ceuvre, 1’évaluation que nous

avons faite du controle interne et les tests effectués.

6.2.1. Description de la mise en ceuvre du programme de vérification

L’analyse des risques faite dans la premiére phase nous a permis d’adapter notre questionnaire
de controle interne (annexe 7, page 108). Ainsi, nous nous sommes servis de cet outil pour
évaluer les dispositifs et procédures de sécurité autour du SIC. Nous avons également effectué
des entretiens avec quelques responsables dont le DAIQ, le chef du département de 1’audit
interne, les chefs des services comptables, le chef du département comptable et le DSIE. Nous

avons pu également visiter la salle des serveurs en compagnie du DSI.

Les observations physiques directes que nous avons faites des pratiques nous ont aidées a

confirmer ou infirmer les propos recueillis par le biais du questionnaire de contrdle interne.

Par ailleurs, les missions de contrdle des opérations comptables des agences auxquelles nous

avons pris part nous ont permis également d’observer les pratiques de sécurités dans celles-ci.

Nous avons également fait des tests de confirmation (d’existence) et de corroboration sur

I’application comptable et en ce qui concerne les acces logiques.

En résumé, nous avons procédé¢ a une évaluation des dispositifs et des procédures de sécurité et
a des tests afin de corroborer les informations recueillies lors de nos entretiens, revues

documentaires, etc.
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6.2.1.1. Evaluation des dispositifs et procédures de sécurité

L’¢évaluation des dispositifs et des procédures de la sécurité du SIC de la LONASE a consisté
a analyser le degré de ces derniers a assurer la disponibilité, I’intégrité et la confidentialité des
actifs informationnels. Cette évaluation s’est portée sur les domaines et procédures selon la

déclinaison de la mission en objet auditable. Nous avons ainsi évalué :

¢ D’organisation et la gestion des risques de la sécurité du SIC ;
¢ la sécurité physique a travers :
= |’¢évaluation des dispositifs d’acces physique aux locaux ;
= |’¢valuation des dispositifs de prévention et de détection de I’incendie.
% la sécurité logique (gestion des habilitations et des profils utilisateurs, gestion des
mots de passe, I’acces au réseau local et a I’Internet) ;
¢ la politique de sauvegarde et d’archivage ;

¢ la politique de formation et de sensibilisation des utilisateurs ;

«» le plan de continuité des activités.

Les résultats et les analyses de ces évaluations sont présentés dans le tableau 10 (voir page 87-
89) en termes de forces et faiblesses et synthétiser dans des Feuilles d’ Analyses de Risque

(voir page 90-96) sous forme de projet de rapport.
6.2.1.2. Mise en ceuvre des tests d’existence et de corroboration

Les tests de confirmation ont consisté essentiellement a s’assurer de 1’existence des procédures
documentées et relatives a la sécurité du SIC. Par contre, les tests de corroboration se sont portés
sur les procédures d’acces logique a I’application comptable et sur le degré de sécurité que cette
derniere offre en matiere de disponibilité, de confidentialité¢, d’intégrit¢ des données et de
tragabilité des opérations comptables. Les fiches de couverture de ces tests sont présentées dans

notre projet de rapport (voir page 85-86).
6.3. Conclusion de la mission

La phase de conclusion de la mission est celle au cours de laquelle nous avons a préparer et a
diffuser les résultats des travaux de ’audit sous forme de projet de rapport aux différents
responsables du SIC de la LONASE. En effet, ce projet de rapport fait la syntheése des travaux

et contient une proposition de plan de mise en ceuvre des recommandations (voir page 97).
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6.3.1. Synthése des travaux : le projet de rapport de la mission

La synthése des travaux de 1’audit est présentée sous forme de projet de rapport. Ce dernier
prendra en compte les résultats des évaluations et des tests des dispositifs et des procédures de
sécurité du SIC de la LONASE. Ces résultats seront analysés dans un tableau de forces et de
faiblesses (tableau 10, page 87-89) et dans des Feuilles d’Analyse des Risques (FAR) suivant

les différents domaines, procédures ou activités qui ont fait I’objet d’évaluation et ou de test.

6.3.1.1. Synthése des résultats des tests et des évaluations des dispositifs
Nous allons présenter dans cette section les résultats des tests que nous avons effectués et
I’analyse que nous avons faite des évaluations des dispositifs et des procédures de sécurité

déployés autour du SIC pour assurer sa sécurité.
Le test d’existence nous a permis d’obtenir et d’analyser :

% la politique de sécurité des SI dont la publication dans ce mémoire a été refusée par les
dirigeants ;

% la cartographie des risques qui a pris en compte certains risques des systémes
d’information ;

¢ le manuel de procédures administratives, comptables et financiéres ;

Cependant, nous n’avons pas pu obtenir la charte de sécurité et les fiches de poste par ce qu’elles

ne sont pas documentées. De méme le plan de continuité n’est pas documenté.

Pour ces manquements, les responsables nous ont fait savoir que ces procédures seront

documentées dans le cadre du processus de certification a I’ISO 27001.
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Tableau 8: Feuille de couverture de test n°1

AUDIT DE LA SECURITE DU SYSTEME Date : 3 septembre 2014 | Fiche 1/2
D’INFORMATION COMPTABLE

Etabli par : Nous-mémes

Feuille de couverture de test ORGANISME : LONASE

DIRECTION : DFC

Objectifs du test

®
L X4

Examiner le processus d’acces a I’application comptable ;

S’assurer que le processus d’authentification permet 1’accés
seulement aux personnes autorisées ;

Suivre le processus de sauvegarde et d’accés aux informations de la
base de données ;

Vérifier la cohérence des droits aux responsabilités ;

Vérifier le paramétrage et le fonctionnement de 1’application

Modalités d’exécution

Se faire assister par I’administrateur des droits d’acces ;
Simuler un acces a I’application et aux données comptables sur la
baie réservée a celles-ci a partir d’un login ou un mot de passe

arbitraire.

Les droits d’acces sont cohérents aux responsabilités ;
L’application permet la tragabilité des opérations a partir du code

d’acces de I’opérateur ;

Résultats «» Exigence d’un identifiant et d’un mot de passe avant 1’accés aux
différents parametres ;
v La consultation de la base des données est limitée aux
responsabilités.
Les procédures d’acces telles que nous les avons testées, assurent
Conclusion raisonnablement D’intégrit¢é et la confidentialit¢é des informations

comptables.

Source : Nous-mémes.
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Le second test s’est porté sur le niveau de sécurité de 1’application comptable.

Tableau 9: Feuille de couverture de test n°2

Feuille de couverture de test 2/2

AUDIT DE LA SECURITE DU SYSTEME Date : 14 septembre 2014 | Fiche 2/2
D’INFORMATION COMPTABLE

Etabli par : Nous-mémes

ORGANISME : LONASE

DIRECTION : DFC

Objectifs du test

Documenter le niveau de sécurité qu’offre 1’application comptable SAGE

1000 qu’utilise la DFC.

Modalités d’exécution

Se faire assister par le chef comptable ;
Retracer une opération du début a la fin a partir d’un droit d’acces ;

Stimuler la suppression et la modification d’une opération erronée.

Résultats

On peut saisir un login et ou un mot de passe erroné au temps de fois ;
Irréversibilité des traitements effectués (impossibilité¢ de supprimer,
de contrepasser, d’ajouter ou de faire des modifications ultérieures) ;
Tout enregistrement comptable comporte I'indication de 1'origine du
journal, du contenu et de I'imputation de I'opération ;

Les enregistrements sont classés par ordre chronologique,

Seule la méthode « soustractive » est admise pour I’annulation d’un

enregistrement comptable.

Conclusion

L’application utilisée ne permet pas une désactivation systématique apres

un certain nombre de tentations d’acceés erronées. Toutefois, elle assure

un niveau de sécurité satisfaisant des données comptables et financicres.

Source : Nous-mémes.

AMEDJOKPO Kodjo Adjéwoda

CESAG BF-CCA/MPACG/PROMOTION 2013-2015 86




Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

Tableau 10: Tableau des forces et faiblesses des dispositifs et des procédures de sécurité du SIC de la LONASE

POLITIQUES,
PROCEDURES OU
DISPOSITIFS DE SECURITE

FORCES

FAIBLESSES

Organisation de la sécurité

X/
L X4

L’existence d’une cellule chargée de la sécurité
informatique ;

L’engagement de la Direction Générale a protéger
les informations de I’organisation par sa démarche

a la certification a ’ISO 27001.

7/
L X4

Le systéme de gestion de la sécurité n’est pas clairement défini
en termes de responsabilités ;

L’absence de charte de sécurité du systéme d’information ;
L’audit des systémes d’information comptable n’est pas

intégré dans le plan général d’audit.

Controle
physique des
La acces
sécurité
physique

X/
L X4

Les locaux sont surveillés par des vigiles d’une
société de gardiennage (SAGAM) ;

La salle des serveurs est toujours fermée a clef';

Le personnel ne dispose pas d’un signe pouvant permettre de
le distinguer des personnes étrangeres ;

Absence de registre des personnes qui acceédent a la salle des
serveurs ;

Pas de controle d’identité des personnes accédant au batiment
du siege ;

Pas de demande de confirmation sur les raisons ni sur la

personne ou le service visité.

Protection des
actifs

informationnels

X/
°

Chaque poste de travail est alimenté a partir d’un
onduleur ;
Chaque agence dispose un groupe ¢lectrogene a

démarrage automatique en cas de délestage.

7/
X

*,

3

A

Absence d’inventaire des actifs du SIC ;

Aucune procédure de destruction des équipements de
traitement et des données n’est documentée ;

Absence de politique réglementant 1’utilisation des supports
amovibles.
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Protection
contre les

incendies

X/
°

X/
°

L’existence des extincteurs ;
La salle des serveurs n’abrite pas des ¢léments

inflammables.

+»+ Pas de formation ou de sensibilisation sur 1’utilisation des
extincteurs ;
«» L’absence de détecteurs de fumée ou d’autres dispositifs de

détection d’incendie.

Sécurité

logique

Gestion des
habilitations et

des profils

X/
L X4

X/
L X4

La personne qui recense les besoins et fait la
demande des droits d’accés est différente de celle
qui délivrent les autorisations ;

Chaque utilisateur dispose un « compte » constitué¢
d’un identifiant, d’un mot de passe par rapport a ses
responsabilités ;

L’attribution des privileges d’acces est limitée et
controlée ;

L’application comptable permet de retracer les

opérations de chaque agent a partir de son code.

% Les exigences de controle des accés logiques ne sont pas
documentées ;

¢ Pas de revue périodique des droits d’accés accordés aux
utilisateurs ;

¢ Les exigences de sécurité ne sont pas intégrées dans les contrats
de travail des agents ni des stagiaires ;

¢ Les droits d’accés ne sont pas automatiquement désactivés en

cas de cessation de fonction ou de mutation.

Gestion des

mots de passe

L’attribution des mots de passe fait 1’objet d’une

procédure précisant les responsabilités des utilisateurs.

% Aucun critére de qualité et de sécurité dans le choix des mots de
passe n’est imposé ;

% Les mots de passe ne font pas 1’objet de renouvellement selon
une périodicité définie ;

% Pas de note de sensibilisation quant aux bonnes pratiques de

gestion des mots de passe.
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Sensibilisation et formation

Des formations sur les applications sont organisées au

besoin.

% Le personnel n’est pas souvent sensibilisé en mati¢re de sécurité
des systemes d’information ;

¢ La PSSI n’est pas diffusée a I’ensemble du personnel ;

Documentation

Les utilisateurs disposent d’un manuel de procédure
spécifique a leurs fonctions et des guides d’utilisation de

I’application comptable.

Absence de version papier des guides utilisateurs de 1’application

comptable.

Sauvegarde et archivage

¢ Le plan de conservation des documents et des
données est documenté ;
+¢ La sauvegarde réguliére des données comptables ;

+ La sauvegarde hors site des données comptables.

+» Les tests de restauration sont faits seulement a la demande des
utilisateurs ;
% Les procédures de sauvegarde et de restauration des données ne

sont pas documentées.

Conformité avec les

exigences légales

Des procédures de protection des données personnelles
et de la vie privée des agents sont définies et

documentées.

Gestion de la continuité de

Pactivité

s L’existence d’un site de secours permettant la
continuité des fonctions métiers en cas de sinistre ou
de défaillances majeures ;

% L’étude d’impact des risques préalablement fait
avant la mise en place du site de secours ;

¢ Des tests d’efficacité fait avec 1’exploitation des

jeux.

% La procédure de gestion de la continuité n’est pas documentée ;

+ La non exhaustivité des tests.
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6.3.1.2. Les Feuilles d’Analyse des Risques de la mission

Les FAR seront présentées selon les domaines ou procédures du SIC concernés par la mission.

% Organisation de la sécurité et gestion des risques

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°1/7

D’INFORMATION COMPTABLE DE LA LONASE Date 1% septembre 2014

RISQUE

Stratégie de sécurité de la LONASE non adaptée aux objectifs pouvant entrainer leur non atteinte.

» Absence de schéma directeur informatique et de charte de sécurité ;

L)

X3

» La PSSIn’est pas connue de tout le personnel (voir QCI, page 114)

L)

FAITS . . . .
¢ Les auditeurs internes n’incluent pas dans leur plan d’audit les
missions d’audit des SI.
% Manque de compétence des auditeurs internes ;
CAUSES % Poste de responsable de la sécurité des SI non pourvu ;

% Cout élevé des missions externes de sécurité.

CONSEQUENCES ¢ Inefficacité des mesures de sécurité ;

% Acquisition de dispositif de sécurité non nécessaire.

R1 : Faire communiquer a tout le personnel la PSSI | DIRECTIONS

R2 : Définir un schéma directeur informatique et une | CONCERNEES:
RECOMMANDATIONS | . rte de sécurité :

R3 : Intégrer I’audit de la sécurité des SI dans le plan RL...DG et DRH

| daudi R2...DG et DSIE

annuel d-audit. R3......... DAIQ
ETABLI PAR APPROUVE PAR VALIDE PAR
Nous-méme Directeur du mémoire DSIE ET DAIQ

90

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015




Audit de la sécurité du Systéme d’Information Comptable de la LONASE

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°2/7

D’INFORMATION COMPTABLE DE LA LONASE Date : 2 septembre 2014

RISQUE

Difficulté a trouver des solutions adaptées aux risques de sécurité du SIC.

X/
X4

% Absence de politique formalisée d’identification, d’évaluation et de
traitement des risques SI ;

FAITS . L : :

% Le Conseil d’ Administration n’a pas encore validé la cartographie

des risques.

s Absence de responsable des risques ;
s Cartographie des risques incompléte ;
CAUSES ) . ) )
¢ Me¢éconnaissance de I'utilité d’une cartographie des risques par le

Conseil d’ Administration.

% Pilotage a vue ;
CONSEQUENCES % Actions inappropriées des utilisateurs pouvant porter atteinte a la
sécurité des actifs informationnels ;

¢ Réponse inefficace en cas de sinistre.

R4 : Définir une politique formalisée de | DIRECTIONS
gestion des risques ; CONCERNEES:

R5 : Faire valider la cartographie des risques

RECOMMANDATIONS Direction Générale

(DG)

afin de disposer d’un outil de gestion des
risques de sécurité des SI ;
R6 : Rendre quelqu’un responsable de la

gestion des risques de sécurité.

ETABLI PAR APPROUVE PAR VALIDE PAR

Nous-méme Directeur du mémoire 00000 @ ccmmmeee-
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% Gestion de la sécurité physique et protection des actifs informationnels

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°3/7

D’INFORMATION COMPTABLE DE LA LONASE 150275 sentembre 2014

RISQUE

Acces physiques non autorisés aux zones et aux documents sensibles.

% Le personnel ne dispose d’aucun signe pouvant permettre de les
distinguer des étrangers ;

FAITS % Les personnes étrangeres ne se font attribuer aucun signe et ne sont

non plus accompagnées au cours de leur visite ;

¢+ Absence de dispositifs de tragabilité des acces a la salle des serveurs.

¢ La méconnaissance de I’importance de port de signe
d’identification ;

CAUSES o ) )

% Absence de politique de gestion des accés physiques ;

¢ Manque de moyens.

CONSEQUENCEs | = Vol
¢ Divulgation d’informations confidentielles ;

¢ Atteinte a la sécurité physique des actifs informationnels.

R7 : Mettre a la disposition du personnel un DIRECTIONS
badge nominatif et rendre le port obligatoire CONCERNEES:
R8 : Faire concevoir des badges pour les R7 ......... DRH
RECOMMANDATIONS | iqiters et exiger d’eux une piece d’identité R8...DSIE et DRH
avant leur accés aux locaux ; R9....DG et DSIE
R9 : Renforcer les dispositifs protégeant I’acces
a la salle des serveurs (vidéosurveillance,
ouverture par badges électroniques)
ETABLI PAR APPROUVE PAR VALIDE PAR :
Nous-méme Directeur du mémoire DSIE
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FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°4/7

D’INFORMATION COMPTABLE DE LA LONASE Date : 5 septembre 2014

RISQUE

Protection insuffisante des actifs informationnels.

% Les actifs informationnels ne sont pas classés selon leur criticité ;
FAITS ¢ Difficulté a définir une protection appropriées a chaque actif du
SIC.
¢ Absence de procédures d’identification et de classement des actifs
CAUSES
informationnels ;
%+ Protection des actifs laissée au seul soin du Département des SI
CONSEQUENCEs | * Vol
¢ Destruction des matériels informatiques ;
% Pertes de données comptables sensibles.
R10 : Etablir un inventaire des actifs du SIC et | DIRECTIONS
placer chaque ressource sous la responsabilit¢ | CONCERNEES:
d’un propriétaire ; R10...... DSIE et DFC
R11 : Définir une politique formalisée de | RI1......DG et DSIE
gestion des actifs informationnels ; RIZ...... DG’D?SIE “
RECOMMANDATIONS | g5 . Former Ie personnel sur la nécessité de | R13 et R14 ....... DFC
la protection des actifs informationnels mis a et DSIE
leur disposition.
R13 : Veiller a ce que les médias
informatiques fassent 1’objet d’une utilisation
contrdlée.
R14 : Faire tenir un journal des activités
ETABLI PAR APPROUVE PAR VALIDE PAR
Nous-méme Directeur du mémoire DSIE ET DFC
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% Gestion de la sécurité logique (habilitation et profil d’utilisateurs, accés a

I’application et au réseau local et a ’internet)

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°5/7

D’INFORMATION COMPTABLE DE LA LONASE | "¢ septembre 2014

RISQUE

Gestion inadéquate des habilitations et des droits d’accés (login et mot de passe).

% Apres octroi du droit d’acces, sa gestion est laissée a I’utilisateur ;

¢ Pas de critéres exigés pour le niveau de sécurité des mots de passe ;
N . . '

FAITS % Tous les sites Internet sont accessibles aux agents ;

¢ Pas de renouvellement périodique des droits accordés.

¢ Absence de politique formalisée liée a la gestion des acces logiques ;
CAUSES % M¢éconnaissance des risques d’une mauvaise gestion des habilitations ;
¢ Les exigences de sécurité ne sont pas intégrées dans les contrats de

travail des agents ni des stagiaires.

s Déni de service et ou virus provenant de sites malveillants ;

CONSEQUENCES % Usurpation de mots de passe ou de login ;

¢ Atteinte a I’intégrité et a la confidentialité des données.

R15 : Définir une politique de gestion des | DIRECTIONS
droits d’acces et sensibiliser le personnel sur | CONCERNEES:

les bonnes pratiques en matiere de choix et de | R15 et R16..........DG et

RECOMMANDATIONS | gestion des mots de passe ; DSIE
R16 : Limiter I’accés a certains sites Internet ; R17..oonn, DRH
R17 : Intégrer les exigences de sécurité dans
les contrats des contrats de travail et de stage.
ETABLI PAR APPROUVE PAR VALIDE PAR
Nous-méme Directeur du mémoire DSIE
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% Gestion des sauvegardes et des archives

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°6/7

D’INFORMATION COMPTABLE DE LA LONASE 5 " septembre 2014

RISQUE

Non exhaustivité des sauvegardes des données comptables.

s Il n’existe pas de procédures formalisées décrivant les sauvegardes
périodiques et les opérations a effectuer (voir QCI, page 114)
FAITS ¢ Les sauvegardes ne sont faites que sur les baies (site principal et

site de secours) de sauvegardes réservées a cet effet.

¢ Meéconnaissance de 'utilité de formaliser les procédures de
CAUSES sauvegarde ;

% Confiance excessive aux dispositifs de sauvegarde ;

CONSEQUENCES % Supports de sauvegarde non adaptés ;

«+ Perte de données en cas de sinistre.

R18 : Définir une politique décrivant les | DIRECTION

RECOMMANDATIONS fichiers a sauvegarder, la périodicit¢ des | CONCERNEE:

sauvegardes et la technique de sauvegarde ;

R19 : Diversifier les supports de sauvegardes DSIE
ETABLI PAR APPROUVE PAR VALIDE PAR
Nous-méme Directeur du mémoire DSIE

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 95




Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

% Gestion de la continuité des activités : plan de continuité des activités

FEUILLE D’ANALYSE DE RISQUE (FAR)

MISSION : AUDIT DE LA SECURITE DU SYSTEME | Référence : FAR N°7/7

D’INFORMATION COMPTABLE DE LA LONASE Date : 12 septembre 2014

RISQUE

Non exhaustivité des données comptables aprés reprise en cas de sinistre sur le site principale

X/
X4

% Seule I’exploitation des jeux a fait 1’objet d’un test au niveau du
site de secours ;

¢ Les tests ne sont pas faits régulierement pour juger de 1’efficacité

FAITS du plan de reprise d’activité (voir QCI, page 115) ;

% Le personnel manque d’informations sur la conduite a tenir en cas

de sinistre sur le site principal (voir QCI, page 115).

¢ Il n’existe pas de procédures formalisées décrivant le plan de

reprise et la périodicité des tests de fiabilité ;

e

*

Ignorance de la nécessité des tests du plan de reprise ;

>

CAUSES +» Confiance excessive aux dispositifs de sécurité mise en place au

niveau du site de secours.

% Réponses inadéquates en cas de sinistre ;
CONSEQUENCES ' * (
% Panique des agents en cas de sinistre ;

s Perte d’actifs informationnels suite a un sinistre.

R20 : Définir une politique décrivant les | DIRECTIONS
différentes étapes de reprise d’activité ; CONCERNEES:
R21 : Mettre en place un systéme de reporting | R19...... DG et DSIE

RECOMMANDATIONS

des incidents ;
. R21...DAIQ et DSIE
R22 : Tester réguliecrement le plan de

sauvegarde et de reprise.

ETABLI PAR APPROUVE PAR VALIDE PAR

Nous-méme Directeur du mémoire DSIE ET DAIQ
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6.3.2. Hiérarchisation et plan de mise en ceuvre des recommandations

L’un des objectifs de notre étude et le plus ultime d’ailleurs consiste a proposer des axes

susceptibles d’aider la LONASE a améliorer ou a renforcer ses dispositifs et procédures de

sécurité existants ou a proposer ceux qui sont nécessaires et que la LONASE n’a pas encore

mis en place.

Ces recommandations devront permettre a la LONASE de se préparer pour « ’audit a blanc »

de la certification a la norme ISO 27001 comme le prévoient les dirigeants ainsi que tout le

personnel.

Nous proposons également, un plan (tableau 11) pour la mise en ceuvre des recommandations

formulées. Nonobstant, nous n’assurerons pas leur suivi.

Tableau 11 : Plan de mise en ceuvre des recommandations

Responsable de
Référence Nature de la recommandation Calendrier
la mise en ceuvre
FAR4 :R13 et R14 | Gestion de la sécurité physique DFC et DSIE
: : : A partir de
FARS5 : R16 Gestion de la sécurité logique DG, DSIE, DFC )
maintenant
FAR 5:R17 Gestion de la sécurité logique DRH
FAR 1:R1 Organisation et gestion des risques de la sécurité | DRH
FAR 4 :R10 Gestion de la sécurité physique DSIE et DFC 1 mois
FAR 7 : R21 Gestion de la continuité des activités DSIE DRH
FAR 6 : R19 Gestion des sauvegardes et des archives DSIE
FAR 2: R4 Organisation et gestion des risques de la sécurité | DG
FARS : R15 Gestion de la sécurité logique DG et DSIE
FAR 1:R2 Organisation et gestion des risques de la sécurité | DG, DSIE
FAR 4 : R11 Gestion de la sécurité physique DG et DSIE 2 mois
FAR 6 : R18 Gestion des sauvegardes et des archives DSIE
FAR 2: R6 Organisation et gestion des risques de la sécurit¢ | DG
FAR 7 :R20 Gestion de la continuité des activités DRH
FAR 3 : R7 Gestion de la sécurité physique DRH
FAR 3 : RS Gestion de la sécurité physique DRH et DSIE 3 moi
mois
FAR 3 :R9 Gestion de la sécurité physique DG et DSIE
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FAR 7:R22 Gestion de la continuité des activités DG et DSIE
: : : Chaque 3 mois
FAR 4 : R12 Gestion de la sécurité physique DG, DSIE, DFC
FAR1:R3 Organisation et gestion des risques de la sécurit¢ | DG Prochain plan
d’audit
FAR 2: R5 Organisation et gestion des risques de la sécurité | DG Prochain CA

Source : Nous-mémes

Conclusion du sixiéme chapitre

La sécurité des systemes d’information est un ensemble qui concerne une chaine d’éléments

(infrastructures matérielles de traitement ou de communication, les logiciels (systeémes

d’exploitation ou applicatifs), les données, le comportement des utilisateurs).

Dans ce chapitre, nous avons passé en revue les dispositifs et procédures de sécurité mis en

place par la LONASE. Il nous a également permis de faire le point des forces et des faiblesses

de ces contres- mesures. Ainsi, de ces analyses, a découlé notre projet de rapport qui a pris en

compte les résultats des évaluations des dispositifs et des procédures de sécurité du SIC de la

LONASE et des tests d’existence et de corroboration.
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Conclusion de la deuxiéme partie

Le niveau global de sécurité étant défini par le niveau de sécurité du maillon le plus faible, les
précautions et les contre-mesures doivent étre envisagées en fonction des vulnérabilités propres

au contexte auquel le systéme d’information est censé apporter services et appui.

A travers cette partie pratique de notre étude, nous avons pu découverts la LONASE ainsi que
de son SIC. Nous avons mis en évidence, d une part, les pratiques de sécurités actuelles a travers
un ensemble de procédures légales, réglementaires, de dispositifs de sécurité physiques et
logiques ; lesquelles ont fait 1’objet, d’autre part, d’une évaluation. Nous avons également
présenté les résultats qui sont par la suite analysés par théme a travers des Feuilles d’Analyse
de Risques avec des recommandations en fonction des faiblesses et dont I’ensemble a constitué

le projet de rapport de la mission.
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE

L’objectif de cette étude était de documenter le niveau de vulnérabilit¢é du Systéme
d’Information Comptable de la LONASE par rapport aux différentes menaces afin de proposer
des pistes d’amélioration. Cela a travers 1’évaluation de I’effectivité¢ et de 1’efficacité des
mesures mises en place par la LONASE pour répondre aux critéres de disponibilité, d’intégrité

et de confidentialité de ce systeme.

En effet, deux parties nous ont permis de répondre aux différents questionnements attachés a

cette étude.

La théorie sur le systéme d’information comptable et sur I’audit de sa sécurité a fait I’objet de
la premiére partie. Nous avons parcouru les bonnes pratiques en la mati¢re qui aident les
organisations dans la définition de leur propre politique de sécurité des systemes d’information

et les aspects pratiques de 1’audit de la SSI.

Dans la deuxiéme partie, nous avons passé en revue les pratiques liées a la sécurité du systéme

d’information comptable de la LONASE.

Ainsi, apres évaluation des dispositifs et des procédures de sécurité existants en ce qui concerne
le SIC, il ressort que le risque est consubstantiel a ’activité de la LONASE comme pour toute
organisation d’ailleurs. Ce qui rend fondamentale la définition, par la LONASE, d’un cadre
appropri¢ de gestion de risques. En effet, il est de plus en plus difficile, voire impossible, de
connaitre a I’avance toutes les menaces et de détecter toutes les vulnérabilités ; car il en apparait

de nouvelles chaque jour avec le développement des technologies de 1’information.

Par ailleurs, nous avons pu noter que les dispositifs et procédures déployés par la LONASE
pour assurer la sécurité de son SIC, certes, qu’ils présentent un niveau de sécurité appréciable,
doivent étre améliorés et surtout évalués périodiquement afin de s’assurer de leur efficacité. De
méme, il serait opportun que la LONASE integre les questions de sécurité dans la gestion
quotidienne de ses opérations et qu’un organe détienne la responsabilité de cette sécurité des SI
tout en sollicitant le concours de tout le personnel. En reprenant le dit-on : « mieux vaut prévenir
que guérir », nous pouvons rajouter qu’en ce qui concerne ce domaine, prévenir est plutot

impératif, parce que guérir est quasi impossible et de toute fagon ne sert a rien.

Notre étude étant limitée aux aspects procéduraux et organisationnels de la LONASE, des
¢études techniques notamment les tests d’intrusion sur le réseau pourront révéler d’autres
menaces, vulnérabilités qui susciteront des actions appropriées. Une évaluation de la sécurité

des autres systemes d’information serait ¢galement un atout considérable.
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE

Annexe 1: Schéma de traitement des données comptables en systeme classique

Documents

l—

Piéces justificatives

Plan des comptes

Analyse et codage
des données

DATES | JOURNAL [ D | C
Enregistrement au brouillard Saisie des
Validation du journal données
j\ Travail
Ve N quotidien
COMPTES | D | C | S COMPTES |D | C | S
Enregistrement Stockage des
dans les comptes données
COMPTES | D | C | S | | COMPTES | D | C|S| gy grand livre
- _
"
* Travail
Mouvements SOLDES périodiqu
COMPTES
b ¢ D C Edition de la Contrdle de
balance cohérence
TOTAUX
i Travaux de fin d’exercice
¢ ¢4— Travaux d’inventaire
COMPTE DE RESULTAT BILAN
CHARGES | PRODUITS | | ACTIF PASSIF Bilan Synthése de fin
Compte de résultat (~ 1> axercice

Annexe

Source : DORIATH & al. (2008 : 2)
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Annexe 2: Schéma de traitement des données comptables en systeme centralisateur

Documents Documents
bancaires divers

y y v v

DATES JOURNAL | D| C|| DATES JOURNAL | D| C DATES JOURNAL | D| C DATES JOURNAL | D| C

Factures achats

Factures ventes

JA des achats JA de panque JA des IOD
|

JA des ventes

Travail
quotidien

Grand livre auxiliaire des
fournisseurs

Grand livre auxiliaire
des clients

COMPTES |[D |C |S || COMPTES |D|C | S

Centralisation au

— _/ journal général A
Y \ 4
DATES | JOURNAL GENERAL | D | C
A
- ™
COMPTES D C S |COMPTES | D |C | S
Report des écritures
au grand-livre COMPTES |D |C|S |COMPTES |D|C|S
— J
Y Travail
JA : Journal Auxiliaire * mensuel
Mouvements SOLDES
.. COMPTES
Edition de la D C D C
balance générale
mensuelle
v
TOTAUX

Source : DORIATH & al. (2008 : 3)
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Annexe 3: Processus de la gestion de la sécurité des systéemes d’information

GESTION STRATEGIQUE DE LA SECURITE DES SI

[

Actionnaires — ; " .
.. Direction [ Risque ] [ RSSI, Comité ] [Formatlon, RH, ]
Direction ) .
Risque manager. sécurité RSSI
v v \ 4
Analyse de Gestion de Stratégie de Etablissement des Sensibilisation
risques > risques sécurité > directives ct & formation
q g standards SSI yy
T
’Méthode Analyse d’impact PSSI, . ISO 17799? Gestion des
d ar}alyse de conformité 1égale C'la551ﬁc'at1.01’l IS 27001, ‘,’e‘”e compétences
risques y biens, Priorités technologique
GESTION OPERATIONNELLE DE LA SECURITE DES SI
RSSI ] [ RSSI ] [ Service desk ] [ RSSI ]
Direction Auditeurs
\ 4 A 4 \ 4 - A 4
Proposition des Audit et Traitement des [ | Mise en ceuvre des |
améliorations surveillance incidents moyens et des
A r'y controles
Veille. Tableaux de bords Procédures 1SO 27001,
technolc?glque ISO 1?901 ITIL. CMDB Outils
Outils Outils

Source : CLUSIS (2007 : 2)

Annexe 4: Définition d’un plan de reprise en fonction du RPO et du RTO

(@)

Derniére

T

sauvegarde

<

n

Perte de D(;nnées Maximaler
Acceptable ou RPO
(Recovery Point Objective)

Service
dégradé

Service opérationnel

<

n

Durée Maximale d’Interruption
Acceptable ou RTO (Recovery
Time Objective)

Source : Nous-mémes a partir de KEREBEL (2009 : 64).

Temps
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Annexe S: Organisation du référentiel CobiT

Cadre de référence général de CobiT

Objectifs métier

P

Objectifs de la
gouvernance

Surveiller et Evaluer

SE1 Surveiller et évaluer la

performance des SI

SE2 Surveiller et évaluer le controle

interne

SE3 S’assurer de la conformité
réglementaire

SE4 Gérer la gouvernance des SI

Délivrer et Supporter

T

DS1 Définir gérer les niveaux de
services

DS2 Gérer les services tiers

DS3 Gérer la performance et la qualité
DS4 Assurer un service continu

DS5 Assurer la sécurité des systemes
DS6 Identifier et imputer les colits
DS7 Instruire et former les utilisateurs

1

Efficacité
Efficience
Confidentialité
Intégrité
Disponibilité
Conformité
Fiabilité
Ressources
Compétence
Information
Applications
Infrastructure

v

Planifier et organisation

PO1 Définir un plan informatique

stratégique

PO2 Définir I’architecture de 1’information

PO3 Déterminer 1’orientation

technologique

PO4 Définir I’organisation, les relations de
travail

POS5 Gérer I’investissement informatique

POG6 Faire connaitre les buts et les
orientations du management

PO7 Gérer les ressources humaines

PO8 Gérer la qualité

Acquérir et Implémenter

AIl Trouver des solutions informatiques
AI2 Acquérir des applications et

en assurer la maintenance
AI3 Acquérir une infrastructure technique

= DS8 Gérer le service d’assistance et < et en assurer la maintenance
les incidents = Al4 Faciliter le fonctionnement et

= DS9  Gérer la configuration I’utilisation
= DS10 Gérer les problémes = AIS Acquérir des ressources informatiques
= DS11 Gérer les données = Al6 Gérer les changements
= DS12 Gérer I’environnement physique = AI7 Installer et valider les solutions et les
= DS13 Gérer I’exploitation modifications

Source : MOISAND & al. (2009 : 30)
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L’audit de la sécurité du Systéme d’Information Comptable de la LONASE.

Annexe 6: Organigramme de la LONASE

CONSEIL D’ADMINISTRATION

DIRECTION GENERALE

SECRETARIAT GENERAL

Conseiller Spécial chargé des Affaires Techniques

Conseiller Spécial chargé des Affaires Etrangéres

Conseiller Spécial aupreés du DG

| |
Conseiller chargé Conseillel chargé Conseiller chargé Conseiller Conseiller chargé Conseiller chargé Conseiller chargé 2 Conseillers
des Affaires des structures des Affaires chargé de de Missions des Affaires Sociales| | des Relations avec chargé de
Administratives Décentralisées Economiques Projets Juridiques = et de.la : la Presse Missions
ommunication
Direction des Cellule des Direction de Direction-des Cellules du Direction Direction - Direction de Centre
systémes affaires I’Administration Ra\sources Contréle de Finafeidee ot Marketing et Dlrectlo-n I’Audit Interne| | Médico-Social
d’information et | | juridiques et du| | Générale et de Hamiaaas Gestion Comptable Communication | | Commerciale | et de la Qualité
de Pexploitation contentieux PEquipement
— £ SE— TN ST = w—
| | | | [ | | |
Dpt. Dpt. | Dpt. Syt.|| Dpt. Dpt. Dpt. || Dpt. Ges.| Dpt. Acq|| Dpt. Dpt. Dpt. Dpt. Dpt. Dpt. Dpt. || Dpt. l)pt. Dpt. Dptl.
Exé. du|| Etudes || d’Info ||Achatet|| Adm. ||Archiet||Adm. du|| et Dev. | Etude et|{Budgetet | Comp- ||Finance|| Develet || Promo || Ventes | [Réseau|| Audit | |Qualité||Ins des
PMU ||Aut.des|| rmat. || Appro.|| Gén. ||documen| |Personnell| Comp ||Analyses|| Plani- table Suivie ||et Pub. Interne Jeux
tation fication

Services des Services Prévention Services de Services Ouvres
Source : LONASE/SG/DRH/DADC/SGC/2014 Soins Curatifs Meédicale en 'med du 1 Adm’mfstratlon Sociales
Travail Générale
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

Annexe 7: Questionnaire de Prise de Connaissance

Audit de la Sécurité du Systeme d’Information Comptable

QUESTIONNAIRE DE PRISE DE CONNAISSANCE

Entité : LONASE

Référence : QCP/JD

OBJECTIFS

problématiques apparentes ;

*%* Prendre connaissance des risques liés au SIC.

+* Comprendre I’environnement interne et externe de la LONASE ;

* S’imprégner du systeme d’information comptable de la LONASE et bien cerner les

DOMAINES CONCERNES PAR LES QUESTIONS

ACTIONS A MENER

I. SECTEUR D’ACTIVITE

1. DOMAINE ET PRODUITS DE LA LONASE

*%* nature du secteur d'activité ;

** historique du développement économique de la LONASE ;
¢ principaux produits ;

** risques particuliers du secteur d'activité ;

** positionnement de l'entité dans le secteur.

2. FACTEURS EXTERNES

systeme d’information comptable ;

+¢ réglementation sur I'environnement de 1’entreprise et celui du

+¢ facteurs de risques identifiés autres que sur le secteur et le SIC.

Examiner les documents
qui  peuvent  nous
informés sur le secteur

d’activité et les
réglementations en
vigueur.

II. ORGANISATION DE LA LONASE

3. STRUCTURE INTERNE

+ fonctions et responsabilités ;

+» existence de manuel de procédure comptable ;

/ . e 7 r L7
** existence d’un comité de sécurité.

+¢ organigramme général de la LONASE et celui de la DFC ;

+* identification des interlocuteurs importants pour notre mission ;

Prendre connaissance :

0 de I’organigramme
fonctionnel

0 du manuel des
procédures comptables
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4. POLITIQUE DE LA DIRECTION

** perception du risque par la direction ; . _
Faire un entretien avec

la Directrice Comptable

I11. DONNEES JURIDIQUES et Financieére.
5. FORMES JURIDIQUES
+* forme actuelle ;

+* identification des systémes mis en place.

+* historique des formes sociales précédentes ;

+* objet social.

Iv. SYSTEME D’INFORMATION COMPTABLE Prendre
6. MODE DE GESTION COMPTABLE connaissance du manuel
¢ type de systéme comptable (manuel ou automatique) ; de procédures

comptables et

% outil informatique ; .
financiéres et des

* . . . .
** liste des intervenants et fonctions respectives. documents  spécifiques

7. ORGANISATION COMPTABLE sur le systéme
+* plan comptable utilisé ; d’information
+* systéme d’organisation comptable (classique ou centralisateur) ; comptable.
+* archivage des documents comptables.
V. SUPPORT INFORMATIQUE
8. FONCTIONS INFORMATISEES
+¢ liste des traitements comptables informatisés ;
¢ outils utilisés (logiciel intégré, application spécifique, outil
bureautique) pour la gestion des opérations comptables ;
¢ opérateurs (compétence et formation) ; Prendre  connaissance
. des documents

+* procédures de protection et de sauvegarde ; ) ) i
informatiques qui nous

*%* procédures de maintenance (intervenants et contrats). seront accessibles

9. EXISTENCE DE PROCEDURES ET DOCUMENTATIONS

¢ politique informatique ;

X/ , .
%* schéma directeur ;
%* fonctions informatiques ;

¢ état de la documentation informatique (produit, source, utilisateur)

Source : Nous-mémes
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Annexe 8: Questionnaire de Controle Interne

Entité : LONASE

. L ey . , .
Audit de la Sécurité du Systéeme d’Information Comptable Référence : QCL/ID

QUESTIONNAIRE DE CONTROLE INTERNE Date : 20 Aoit 2014

OBJECTIFS

*» S’assurer que les risques liés a la Sécurité du Systéme d’Information Comptable sont
maitrisés ;

¢ Identifier les pratiques de sécurité et faire ressortir leurs forces et faiblesses ;

s S’assurer que le dispositif de controle interne favorise la disponibilité, ’intégrité et la

confidentialité des informations comptables.

REPONSES
QUESTIONS COMMENTAIRES
Oui | Non | N/A”

I. Organisation générale du systéme d’information comptable.

1. Existe-t-il un organe chargé de Il s’agit de la Direction
I’organisation et de la gestion du systéme X des SI
d’information comptable ?

2. Certaines fonctions du systéme
d’information comptable ont-elles été X
externalisées?

3. Existe-t-il dans votre organisation un Le service réseaux,
Responsable de la Sécurité du Systéme maintenance et sécurité
d’information ? X en est la charge

4. Un document officiel ou charte de la sécurité En cours de validation

du systeme d’information existe-t-il ? -

5. Cette charte ou document officiel sur la
sécurité du systeme d’information a-t-elle été
entérinée par 1’ensemble des instances de X
I’organisation ?

6. Quels sont les moyens de diffusion de cette X
charte?

"N/A : Non applicable
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7. Cette charte prévoit-elle des mesures de

\

sanctions a 1’égard des personnes qui
I’enfreignent ?

X

IL. Formation, Documentation technique et utilisateurs du SI comptable

8. Des séances de formation et/ou de
sensibilisation sont-elles organisées en ce
qui concerne la charte de sécurité ?

X

9. Les utilisateurs actuels des applications

manuel de procédures comptables sont-ils
facilement accessibles et exploitables ?

comptables ont-ils recu une formation X
initiale spécifique ?
10. La documentation utilisateur et/ou le Chaque service dispose
X de la partie du manuel

qui lui est propre.

III.  Sécurité du Systeme d’Information Comptable

Analyse de la politique de gestion des risques

11. Disposez-vous d’une cartographie des
risques ; inclut les risques liés au systéme
d’information comptable ?

X

En cours de validation
par le Conseil
d’ Administration

12. Des actions spécifiques a la gestion des
risques du  systtme  d’information
comptables ont-elles été définies ?

En cours

13. Lesquelles des actions assurent:

% la protection du patrimoine et des actifs
informationnels ?

% la conformité aux lois et réglements en
vigueur ?

Sécurité logique (identification et authentification des utilisateurs)

Politique générale et identification des utilisateurs

14. Existe-t-il une politique de sécurité logique
documentée permettant la mise en ceuvre de
régles de sécurité communes et homogenes
entre les différentes entités utilisatrices du
Systéme d’information Comptable?

NB : Par logique, nous faisons référence aux contréles

d’acces par mots de passe (complexité, périodicité,

etc.), aux actions de sensibilisation, formations, etc.

La politique n’est pas
documenter.
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15.

Quels sont les critéres d’attribution de droit
d’accés (code d’utilisateur) a 1’application
comptable?

Identifiant a partir du
nom et prénom de
I’agent avec un mot
de passe par défaut

16.

Qui fait la demande d’attribution de droit
d’acces a I’application comptable?

+¢ la DFC ou le chef comptable ;

+ I’intéressé lui-méme ;

«$* autres

La DFC ou le chef
comptable

17.

Qui autorise 1’attribution d’identification ?

+* un agent du service informatique ;

L’administrateur des
droits d’acces

) ) (service
+¢ la directrice de la DFC le chef . .
informatique)
comptable ;
% autres.
18. Existe-t-il un systéme d'identification de
chaque utilisateur :
% pour ’accés au réseau local de
1’établissement? X
¢ pour I’accés au réseau Internet ? X
¢ pour ’accés aux données et programmes
stockés sur la poste de travail de X
I’utilisateur ?
% pour [l’accés aux paramétres de
I’application comptable? X
19. Les droits d’acces sont-ils en cohérence |
avec les fonctions exercées ?
20.Les nouvelles autorisations d’acces au
systeme d’information comptable donnent-
elles systématiquement lieu a la signature
par les agents d’une attestation de %
reconnaissance de responsabilité, par
laquelle ils s’engagent a respecter les régles
de sécurité définies par la LONASE ?
21.Les demandes de désactivation des
autorisations d’acces au systeme
d’information comptable sont-elles
systématiquement formalisées lors de la
cessation de fonction :
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% d’un agent ? X

¢ d’une personne exergant des fonctions a X Elle n’a pas accés

titre temporaire ?

22.Selon quelle périodicit¢ la LONASE
réalise-t-elle une revue des droits d’accés

r x1s . Aucune périodicité
accordés a I’application comptable ?

définie

Qui effectue cette tache ? DSI

23.Les documents justifiant I’ouverture des
droits d’acces au SIC sont-ils archivés :

¢ par les services demandeurs ?
¢ la Direction Comptable et Financiére?

% par le service informatique ?

24. Existe-t-il dans I’application comptable un
systéme d’authentification spécifique pour
la  validation d’opérations sensibles
(exemple : code « validant » différent d’un
code « saisissanty) ?

25.Les mots de passe apparaissent-ils en clair

lors de leur saisie dans le systéme que vous X
utilisez ?

26.Les mots de passe font-ils 1’objet d’un X

renouvellement régulier ?
Selon la volonté du

Si oui, selon quelle périodicité ? ;
détenteur.

27. Existe-t-il un enregistrement des tentatives X
d'accés non autorisés a l'application?

28. Tout utilisateur du systéme d’information
est-il systématiquement déconnecté apres
plusieurs tentatives d'acces infructueuses ?

Si oui, la réactivation du compte désactivé
nécessite-t-elle 1’intervention d’une tierce
personne (chef de département, agent du
service informatique) ?

29. Existe-t-il un mouchard dans 1’application Possibilite de retracer
comptable accessible en lecture au seul X chaque opération a
administrateur d’application ? partir du code.
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Sécurité physique du Systéme d’Information Comptable

30.La Direction de la LONASE a-t-elle défini
une politique de sécurité physique ? x

NB : Par physique, nous entendons la protection contre

le vol, l'incendie, les inondations, protection des acces

physique, protection des supports de données

(sauvegardes), etc.

31.Celle-ci a-t-elle été formalisée au travers
d’un document diffusé a I’ensemble des X
agents comptables de la LONASE?

32.L’acceés aux locaux abritant les matériels
informatiques (serveurs et autres) est-il
limité aux seuls administrateurs du systéme | X
informatique?

33. Disposez-vous d’un processus permettant L’acces est surveill¢ par
de journaliser et de surveiller les acces des des vigiles mais pas
locaux et d’enregistrement de tous les X d’enregistrement formel
visiteurs ?

34.Les personnes étrangeres ~ sont-elles X
accompagnées lors de leurs visites ?

35.Est-ce  qu’un réglement impose au
personnel le port en permanence d’un signe

. . . .. X
d’identification visible ?

Iv. Exploitation du SI comptable et financier

36. Existe-t-il une possibilité pour les utilisateurs

de modifier les paramétres de 1’application ? X

37. Une tragabilité de ces modifications existe-t- X
elle ?

38. Est-ce que la maintenance est uniquement X
assurée par le personnel autorisé ?

V. Sauvegarde et archivage des données comptables

39.Est-ce qu’il existe une procédure de
sauvegarde des données comptables
clairement définie ?

X

Si oui ; ces procédures de sauvegarde ont-elles
été formalisées dans un document de référence X
mis a disposition des personnels concernés ?

AMEDJOKPO Kodjo Adjéwoda CESAG BF-CCA/MPACG/PROMOTION 2013-2015 114



Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

40. Les sauvegardes font-elles I’objet de tests
de restauration périodique ?

Restauration a la
demande

41. Disposez-vous d’un dispositif approprié
pour la conservation des supports de
sauvegarde ?

VI. Plan de continuit

é de ’activité

42.Une politique a-t-elle été définie par la
LONASE en maticre de procédure de
secours en cas de sinistre majeur sur site
(back-up) ?

Est-elle formalisée ?

X

Nous avons un site de
secours.

43.Ce document a-t-il ¢été porté¢ a la
connaissance des personnes concernées par
la procédure de reprise ?

44.L’¢laboration du plan de secours a-t-elle été
basée sur une analyse préalable de I’impact
des risques sur 1’activité de la LONASE ?

45.Des tests de simulation de reprise de
I’exploitation de 1’application comptable a
partir du site de secours ont-ils éte
effectués ?

Des tests sont seulement
faits avec I’exploitation
des jeux.

Source : Nous-mémes.

Annexe 9: Guide d'entretien

AVEC LA DFC ET LE CHEF DE DEPARTEMENT COMPTABLE

1. Quelle application comptable vous utilisez ?

2. Quels sont les risques liés au systéme d’information que vous utilisez ?

3. Quelles sont les missions de 1’organe qui est en charge du pilotage du systéme

d’information comptable ?

4. Quel est le role de la Direction des Systemes d’Information dans I’exploitation de

I’application comptable?

5. Depuis quand les utilisateurs actuels travaillent-ils sur les différentes applications ?
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10.

11.
12.

Comment assurez-vous le maintien des compétences des utilisateurs du systéme

d’information comptable ?

Quelles sont les régles de sauvegarde des données du SIC ?

Quelle est la fréquence des sauvegardes ?

a. Combien de temps au moins les données comptables sont-elles conservées ?
b. Comment assurez-vous la conservation de ces données ?

a. Les sauvegardes font-elles 1’objet de tests de restauration ?

b. Si oui, selon quelle périodicité ?

Les résultats sont-ils documentés ?

Existe-t-il un suivi de ces tests ?

AVEC LE DSIE ET LE CHEF DU DEPARTEMENT DES SI

1.
2.

8.
9.

10.
11.
12.

Quelles sont vos missions au regard du systéme d’information comptable ?
Quels sont vos dispositifs de sécurité physiques et logiques actuels ?
Comment vérifiez-vous leur efficacité ?

Quelle est la derniere date de la revue de ces dispositifs ?

Comment controlez-vous 1’acceés au poste de travail, a I’application comptable et

aux données comptables par les utilisateurs ?

Faites-vous appel a un expert ou un organisme externe (cabinet spécialisé) pour les
contrdles de sécurité physique logique du SI?

b. Si oui, quelle est la fréquence des contrdles extérieurs ?
c. Quelle est la date du dernier contrdle ?

d. Si non, un organe interne est-il désigné pour cette tache ?
Comment assurez-vous la prévention contre 1’incendie ?
Des anomalies ont-elles été identifiées dans 1’application du systéme ?

Si oui, quelles sont les procédures qui ont €té mises en ceuvre pour les résoudre ?
Quels sont les dispositifs de reprise des activités en cas de sinistre sur le site ?
Comment assurez-vous de 1’efficacité de ces dispositifs ?

Quels sont les protocoles d’acces a la salle des serveurs ?
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Annexe 10: Tableau des risques

Appréciation
Téches Objectifs Risques associés du niveau du Dispositifs de contréle existants ou souhaitables Constats
risque
Inadéquation des moyens de Existence d’une politique de sécurité des systémes Oui
sécurité mise en ceuvre par d’information approuvée par la haute hiérarchie
> ¢ \ Moyen — - - - -
rapport aux objectifs de la Y Description d’un schéma directeur informatique
Non
LONASE
. Mise en place d’un comité de gestion de la sécurité de Non
Inefficacité dans Pinf
; ’information
I’organisation de la sécurité Pleve : : : : :
S’assurer que ) ) Existence de fonction de gestion des risques SI (Risk
.. , . de I’'information Non
Organisation et | ’organisation et Manager et RSSI)
estion de la la gestion de la o — =" o :
g’ L . £ . ‘ _ Définition d’une politique générale de sécurité adaptée
securite dll SIC securite du SIC Non ahgnement Stratéglque . ) . Ou1
est efficace o _ incluant la sécurité du SIC
des objectifs de sécurité par — _ :
o Moyen Communication de la politique de sécurité a tout le
rapport aux objectifs de Non
personnel
LONASE ~ 4 _ :
Revue périodique de la politique de sécurité Non
Insatisfaction des Enquéte de satisfaction périodique Non
utilisateurs Moyen Existence de modalité d’échange entre les informaticiens
- Non
et les utilisateurs
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Identification et/ou évaluation Utilisation d’une méthode formalisée d’analyse et de
S’assurer de o ) ) Non
. inadéquate des menaces, des gestion des risques
I’existence d’une o _ : : :
vulnérabilités et des impacts Existence d’une cartographie des risques comprenant les .
procédure de o ] Moyen | . Oui
. des sinistres potentiels risques liés au SIC
gestion efficace des : : :
i y Intégration des procédures de gestion des risques dans les ‘
Gestion des risques liés au SIC o o Oui
activités quotidiennes
risques SI et . N i , i i i
Protection insuffisante des Existence d’une procédure d’identification et de
protection des o r ) ) ] Non
actifs informationnels Elevé | classification des ressources du SIC
actifs
S’assurer de la Désignation d’un propriétaire pour chaque ressource Non
informationnels . : : :
protection des Destruction des matériels et/ou Détecteur de fumée Oui
actifs des données suite a un incendie | Elevé | Existence des extincteurs Oui
informationnels Formation a ’'usage des extincteurs Non
Coupure d’¢électricité Existence d’un groupe ¢€lectrogéne a démarrage _
Moyen ' Oui
automatique et des onduleurs
S’assurer que Acces non autorisé aux locaux Formalisation des procédures réglementant 1’acces N
on
Gestion de la seules les abritant les actifs sensibles physique aux zones sécurisées
sécurité personnes | Dispositifs de controle physique des acces et tragabilité
o . Eleve . Non
physique (accés | autorisées ont acces des acces aux zones sécurisées
et protection) au SIC Port obligatoire de signe visible d'identification par les
personnes internes ou externe accédant aux locaux Non
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Protection insuffisante des Confinement des actifs critiques dans des zones ous
ui
Gestion de la S’assurer que seules | équipements contre les sécurisées
sécurité les personnes menaces physiques (pertes, Vidéosurveillance Non
. Moyen
physique (accés | autorisées ont accés | des vols, des destructions, Sécurité de I’alimentation électrique Oui
et protection) au SIC d’interruption de service, Service de gardiennage Oui
etc.) Existence des extincteurs Oui
Définition de procédures formalisées de gestion des N
on
) ] habilitations
Mauvaise gestion des )
o Elevé Existence de procédures formalisées d’attribution, de
habilitations , . .. o Non
désactivation et de mise a jour des droits d’acces
Journalisation des événements (acces, tentatives d’acces) Oui
S’assurer de la - - PR ERTIR P - :
Gestion de la Usurpation des droits Sensibilisation a la tenue sécurisée des droits d’acces Non
protection du SIC L Eleve : ’ : e
sécurité logique d’acces Existence d’une liste des droits d’acces actifs ou non Non
) contre les acces .
(gestion des ] . . Restriction d'acces a l'information en fonction des droits Oui
logiques non Utilisation abusive du SIC .V N e
habilitations) ) _ Limitation des téléchargements Non
autorisés pouvant entrainer le : _ — :
‘ Moyen | Firewall, Logiciel antivirus Oui
ralentissement des : _
) Isolement des réseaux sensibles de 1’Internet Oui
traitements
Controle des acces a I’Internet Non
Acces non discriminé aux Séparation des taches incompatibles Oui
Moyen
applications Politique de gestion des priviléges Oui
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Définition d’une politique formalisée des critéres de

S’assurer de la Mots de passe non sécurisés ‘ ‘ Non
Gestion des mots ) Moyen | choix et de gestion des mots de passe
bonne gestion des — I
de passe Renouvellement périodique obligatoire des mots de passe Non
mots de passe : : : : __ : __ :
Déni de service Faible | Formation périodique sur 1’ingénierie sociale Non
Absence de sauvegarde ' Procédures de sauvegarde automatisée des données
\ Faible Non
réguliere
Etre siir que les Sauvegarde et archivage non ‘ Controle périodique des sauvegardes (restaurations
données comptables . Faible e Non
exhaustifs périodiques)
Sauvegarde et sont sauvegardées de - - -
g & Diversification des supports de sauvegarde Non
stockage de maniére périodique | Altération du support de _ i —
g P q PP Faible | Isolation des supports de sauvegarde des sites principaux Oui
données sur différents sauvegarde
o Test périodique de la qualité des supports de sauvegarde Non
supports a différents
) Tenue d’un registre des personnes accédant aux
endroits Acces non autorisés aux sauveeardes Non
Moyen g
sauvegardes Salle de confinement des sauvegardes avec des acces Oui
sécurisés et limités
’ ' Accos non autorisés aux Politique de gestion des profils Non
Les processus de | S’assurer de la prise Faible . { . . .
données Dispositif de déconnexion automatique en cas de Non
gestion en compte de la tentatives d’accés erronées
opérationnelle sécurité dans la Vol, altération des données Faible Dispositif de tracabilité des actions dans le SIC Oui
de la sécurité de | gestion des activités
. . L Non utilisation optimale du Echange entre informaticiens et utilisateurs
I’information quotidiennes Moyen Non

SIC
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Etre stir qu’il existe | Documents sur le SIC non exhaustifs | Moyen | Existence de documentation fournie et variée. Oui
une base de Documents non mise a jour Faible | Mise a jour périodique des documents du SIC. Non
documentation du Mise a disposition des utilisateurs des documents en .
Documentation . . Oui
SIC et qu’elle est Difficulté de formation des temps opportun.
réguliérement mise & | employés Moyen | Création d’un archivage papier en paralléle de
Non
jour I’archivage numérique
, Non maitrise des risques de sécurité Définition d’un plan de formation des utilisateurs aux
S’assurer de la Elevé Non
oy ere e . T ar les utilisateurs i Scurité
Sensibilisation et | formation périodique P risques de sécurité des SI
v i des utilisateurs aux | f'anique en cas de sinistre Mise en place d’une politique de gestion des sinistres Non
risques de sécurité Moyen "o mmunication des procédures a suivre en cas de Non
sinistres aux employés
Panne matérielle Moyen | Serveur de secours Oui
Interruption du logiciel L Mise a jour périodique de I’application comptable Oui
Faible
Disposition d’une licence valide Oui
S’assurer de la Reprise compromise de Définition d’un plan de continuité des activités en
Gestion de la , o . o L Non
continuité des I’exploitation fonction des objectifs de sécurité
continuité des - - -
activités en cas de Plan de secours informatique Oui
activités Moyen - - — —
sinistre Tests et évaluation périodiques du plan de continuité Non
de l'activité
Formation du personnel aux procédures de secours et Non
d'urgence
Perte d’informations stratégique Faible | Duplication des données sur autres sites Oui

Source : Nous-mémes a partir de RENARD (2013 : 219) et SCHICK & al ; (2010 : 266-269)
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Annexe 11: Programme de vérification

PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME CHAMP DE LA MISSION : DFC & DSIE de la LONASE Page 1/6
D’INFORMATION COMPTABLE PERIODE : 01 aoiit au 30 septembre 2014 Réf : PV/ID
O%Rf(?'lﬁislgi S gg;l;(]iTAI[?)S( OBJECTIFS SPECIFIQUES TACHES A EFFECTUER ;’r“érvé:e
S’assurer de ’existence d’une structure apte a gérer au sein de | Entretenir avec la DFC, le DSIE
la LONASE, le systéme de sécurité de 1’information. 30 mn
S’assurer que la politique de sécurité établie est en adéquation | Analyser la politique de sécurité 10 mn

Organisation et
gestion de la
sécurité du SIC

S’assurer d’une
gestion efficace et
efficiente de la

avec la mission de LONASE et qu’elle est conforme aux
bonnes pratiques.

séeurité du SIC | Vérifier la communication de la politique de sécurité et de la | Entretenir avec le personnel de la DFC et | 15 mn
connaissance du document par le personnel. de la DSIE
Vérifier Dexistence d’une procédure pour la révision | Entretenir avec la DFC et le DSIE 10 mn
périodique de la politique de sécurité.
Sassurer de S'assurer que la définition et la révision de la politique de | Faire un recoupement de la cartographie | 45 mn
. Pexistence d’une sécurit¢ de l'information sont fondées sur une analyse | des risques avec la politique de sécurité
Gestion des procédure de gestion systématique et documentée des risques. des SI.
risques SI et o des ri
. €1ricace des risques 5 5 T, . . . B . - .
rotection des e S’assurer de I’efficacité du dispositif de gestion des risques | Analyser le dispositif de gestion des | 30 mn
P et de protection des p & d y p &
actifs actifs SI. risques SI.
informationnels | : -
mfor_matlonnels S'assurer que chaque ressource est placée sous la | Entretenir avec le DSIE, la DFC et le | 45 mn
sensibles 9 4 p

responsabilité d'un "propriétaire” régulierement nommeé.

DAIQ.
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME
D’INFORMATION COMPTABLE

CHAMP DE LA MISSION : DFC & DSIE de la LONASE

PERIODE : 01 aoiit au 30 septembre 2014

Page 2/6

Réf : PV/ID

OBJECTIFS
PROCESSUS OU GENERAUX OBJECTIFS SPECIFIQUES TACHES A EFFECTUER Duree
ACTIVITES prévue
S’assurer de | Vérifier 'existence d'une classification des ressources du SIC | Entretenir avec le DSIE, la DFC et le 45 mn
Gestion d I’existence d’une | et s'assurer qu'elle est conforme aux exigences de la politique | DAIQ.
estion des .\,
] procédure de | de sécurité
risques SI et .
) gestion  efficace : : : : :
protection des des risques et de Vérifier I’existence d’un inventaire des ressources du SIC et | Entretenir avec la DFC. 15 mn
actifs protection  des de sa mise a jour réguliére.
informationnels if
- actls S'assurer que les dispositions sont prises pour assurer une | Documenter 1’état des lieux des 30 mn
(suite) informationnels
sensibles alimentation électrique en cas de coupures d’électricité dispositifs de sécurité
S'assurer de la sécurisation suffisante des locaux abritant le | Observer les dispositifs de sécurité des Tout au
S personnel et les équipements traitant l'information comptable. | locaux. long de
assurer que la
Gestion de la seules les mission
sécurité physique i i .
(acces et personnes S'assurer de l'existence de procédures définissant les reégles et | Entretenir avec la DFC, la DSIE et le 30 mn
) autorisées ont consignes de sécurité applicables et de leur respect. DAIQ.
acces au SIC S'assurer que les risques liés a 1'acces des tiers aux ressources | Analyser la cartographie des risques 30 mn

du SIC sont clairement identifiés et traités.
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Audit de la sécurité du Systéme d’Information Comptable de la LONASE.

PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME CHAMP DE LA MISSION : DFC & DSIE de la LONASE Page 3/6
D’INFORMATION COMPTABLE PERIODE : 01 aoiit au 30 septembre 2014 Réf : PV/ID
PROCESSUS OU OBJECTIFS Durée
OBJECTIFS SPECIFIQUE TACHES A EFFECTUER
ACTIVITES GENERAUX 55 QUES S v prévue
S'assurer que les exigences concernant les controles des acces | Entretenir avec le chef du Département | 20 mn
logiques sont clairement définies et documentées pour les | des SI et analyse documentaire
différentes ressources informationnelles.
S’assurer de la
Gestion des protection du SIC | S'assurer de 'accés sécurisé aux systémes et aux applications | Faire un test de validation concernant la | 1 h
habilitations et contre les acces et de I’intégrité des informations comptables sécurité des acces et des données
des profils logiques non
autorisés Vérifier que la gestion des habilitations et les controles mis en | Entretenir avec les personnes (DFC, DSI) | 30 mn
euvre, assurent une prévention efficace des accés non | Ui interviennent dans Iattribution d’un
) ) ) droit d’acces
autorisés au systéme d'information
S'assurer que la protection contre les logiciels malicieux | Entretenir avec le chef service chargé de | 15 mn
S’assurer de la | g'appuie sur des pratiques et des outils reconnus et éprouvés la sécurité des SI.
Gestion des protection du SIC
habilitations et contre les acces [ Sasqurer que les postes de travail ne sont pas laissés en | Observer les pratiques de sécurité | Tout
des profils (suite logiques non . .
profils (suite) 8 q‘ . session sans surveillance et sont verrouillés quand ils ne sont concernant la gestion des postes de travail. | long (}u
autorises contrdle

pas utilisés.
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PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME CHAMP DE LA MISSION : DFC & DSIE de la LONASE Page 4/6
D’INFORMATION COMPTABLE PERIODE : 01 aoiit au 30 septembre 2014 Réf : PV/ID
OBJECTIF
PROCESSUS OU GENEflAU)S( OBJECTIFS SPECIFIQUES TACHES A EFFECTUER Durée
ACTIVITES prévue
S’assurer de la S’assurer de la tracabilité suffisante des événements, de la | Apprécier les pratiques de gestion des | 1h
Gestion des protection du SIC protection des fichiers de journalisation et de 1'efficacité des | habilitations.
habilitations et contre les acces | controles a prévenir et a détecter les activités non autorisées.
des profils (suite) logiql.le’s O 1S assurer d’une bonne séparation des tiches dans la gestion | Analyser les fiches de poste. 45 mn
autorises des autorisations d’acces
S’assurer de la définition des critéres de choix des mots de | Entretenir avec le Directeur du DSI et avec | 30 mn
Gestion des mots S’assurer de la passe sécurisés la DFC.
bonne gestion des
de passe mots de passe S’assurer que les mots de passe font I’objet de renouvellement | Entretenir avec les utilisateurs de | 1 h
périodique I’application comptable.
S’assurer de I’existence d’une documentation assez fournie | Prendre connaissance de la gestion
Vérifier qu’il | sur le SIC et réguliérement mise a jour documentaire. 30 mn
existe une base de
Documentation du | documentation du | S assurer de I’accés facile a la documentation Entretenir avec les responsables des
services de la DFC. 15 mn

SIC

SIC et qu’elle est
réguliérement
mise a jour.
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PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME CHAMP DE LA MISSION : DFC & DSIE de la LONASE Page 5/6
D’INFORMATION COMPTABLE PERIODE : 01 aoiit au 30 septembre 2014 Réf : PV/ID
PROCESSUS OU OBJECTIFS Durée
ACTIVITES GENERAUX OBJECTIFS SPECIFIQUES TACHES A EFFECTUER prévue
S’assurer qu’il existe une bonne politique de | Entretenir avec le Chef de service | 15 mn

S’assurer que le

personnel est

sensibilisation a la sécurité

« maintenance, sécurité et formation ».

ere Vérifier I'existence de procédures assurant une réaction | Documenter les procédures de gestion des | 20 mn
Sensibilisation et | ., ipilise et former . o L o _
formation . rapide face aux incidents et aux défauts de sécurité incidents et entretien avec le DSIE.
en matiere des bonnes
pratiques de sécurité. | Vérifier si le personnel est suffisamment formé et | Entretenir avec les chefs de service de la | 1 h
sensibilisé aux menaces pesant sur la sécurité du SIC Direction Comptable et financiére.
Apprécier la politique de sauvegarde des données | Consulter la politique de sauvegarde des | 15 mn
S’assurer que les comptables. données comptables.
Gestion des données comptables
sauvegardes et de | sont sauvegardées S’assurer que les sauvegardes sont effectuées | Consulter la liste des sauvegardes | 10 mn
Parchivage des réguliérement sur régulierement. effectuées.
données
comptables différents supports a
différents endroits.
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PROGRAMMME DE VERIFICATION

MISSION : AUDIT DE LA SECURITE DU SYSTEME CHAMP DE LA MISSION : DFC & DSIE de la LONASE Page 6/6
D’INFORMATION COMPTABLE PERIODE : 01 Aoiit au 30 Septembre 2014 Réf: PV/JID
PROCESSUS OU OBJECTIFS Durée
OBJECTIFS SPECIFIQUE TACHES A EFFECTUER
ACTIVITES GENERAUX 55 QUES S v prévue
- q S’assurer que les | Vérifier I'existence et I'efficacité des dispositifs de sécurité destinés | Entretenir avec la DFC et le | 30 mn
estion des , - "
sauvegardes et de données  comptables | 3 agsurer la sauvegarde et la protection des données. DSIE et apprécier la qualité des
> sont sauvegardées supports de sauvegarde.
Parchivage des réguliérement sur
données dif;érents supports 4 S’assurer que les supports de sauvegarde sont gardés dans des lieux | Entretenir avec le DSIE. 15 mn
comptables (suite) différents endroits. séeurises.
S'assurer de l'existence de procédures couvrant notamment, | Documenter la procédure de 20 mn
l'identification de la cause des incidents et les correctifs a apporter | mise a jour périodique du plan
pour éviter la répétition de 1'incident. de continuité des activités.
Gestion de la $’assurer de la "S> assurer de I'existence de moyens pour reprendre I’exploitation en | Entretenir avec le DSIE. 15 mn
continuité de continuité des activités cas de sinistre.
Pactivité en cas de sinistre
S’assurer de I’existence d’une hotline pour signaler les problémes | Entretenir avec les utilisateurs | 45 mn
de sécurité éventuels.
Vérifier qu’il existe un systéme de reporting des bugs rencontrés Entretenir avec le DSIE 15 mn

Source : Nous-mémes
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